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Как видно из графиков 1, 2 производ-
ство мяса птицы в мире постоянно растет 
и достигло 122.0 млн. тонн, яиц – 1526,4 
млрд. штук в 2017году.

При этом на страны Евразийского эко-
номического союза в 2018 году производ-
ство мяса птицы составляло 5693,5 тыс. 
тонн. На долю Кыргызстана производи-
лось 7.7 тыс. тонн мяса птицы. Импорт  в 
Кыргызстан составлял 26.9 тыс. тонн.

На душу населения в России прихо-
дилось 33.9 кг мяса в год, Беларусь – 52.9, 
Казахстане – 10.4, Армении – 4.7, Кыргыз-
стане – 1.2 кг

Общее производство яиц в странах 
ЕАЭС достигало 55115.2 млн. штук. На 
долю Кыргызстана приходилось 533.2 млн. 
Импорт составлял 9.1 млн. шт. На душу 
населения приходилось яиц: Россия – 306 
штук,  Беларусь – 356, Казахстан – 302, Ар-
мения – 245 и Кыргызстан – 83.5.

На сегодняшний день птицеводство 
испытывает большие трудности. Влияние 
вхождения в Таможенный союз на нашей 
стране сказывается негативно. Казахстан-
ские и российские яйца заходят на терри-
торию страны по ценам, ниже себестои-
мость яйца в нашей стране.

Основная проблема сейчас заключает-
ся в кормах. Кыргызстан является страной 
гор и не производит столько кормов, сколь-
ко требуется производителям. Сырье поку-
пается у местных производителей, а также 
закупается в Казахстане и России. Корма 
составляют 70% стоимости яйца. 

За последние годы в Кыргызстане за-
крылось несколько птицефабрик. Сейчас 
работают: ОАО «Аккуу» (Сокулукская пти-
цефабрика), ОсОО племенной птицеводче-
ский завод «Три Т» (Кантская птицефаб-
рика) представляет Hy-Line International в 
Кыргызстане. Несушки Hy-Line считают-
ся одними из лучших в мире по произво-
дительности яйца. Компания ППЗ ТРИ Т 
комплектует птицей кросса Hy-Line Brown 
все основные птицефабрики и фермерские 
хозяйства Кыргызстана и ОсОО «Ханхяп» 
(Иссык-Кульская птицефабрика) произво-
дит мясо – яичную птицу породы «Ханхяп». 

По мнению известных птицеводов, гля-
дя на мировые тенденции, в перспективе в 
Кыргызстане следовало бы птицеводство 
перевести на рельсы развития небольших 
фермерских хозяйств, выращивающих пти-
цу и производящих товарное яйцо и мясо 
птицы. Такая практика давно существует в 
Европе и Америке.

Выгоднее, как фермерское хозяйство, 
держать небольшое поголовье птицы, что-
бы производить незначительный объем 
яйца или бройлерного мяса на продажу. 
Даже в случае форс-мажора такому пред-
принимателю легче возместить урон, не-
жели крупному .  

В Институте биотехнологии НАН КР 
лабораторией биотехнологии и питания 
проводились исследования по проекту: 
Изу чение  адаптации  кур породы «Хан-
хяп» – (фазан – тоок) в природно – клима-
тических условиях Кыргызской Республи-
ки. Цель – обеспечить внедрение в частные 
подворья и фермерские хозяйства непри-
хотливую, быстро растущую породу кур с 
высокими продуктивными качествами. 

Кормление кур в наших опытах было 
организовано согласно рационам, прибли-
женным к хозяйственным нормам в Кыр-
гызстане. 

Реагируя на воздействия окружающей 
среды, организм всегда стремится к рав-
новесию, обеспечивающему относитель-
но динамическое постоянство внутренней 
среды (гомеостаз). Для животных, особен-
но птиц, большое значение приобретает 
способность к активной адаптации. Реак-
ция адаптации всегда связана с многочис-
ленными отклонениями от состояния рав-
новесия и нарушениями стабильности ор-
ганизма [1]. Нарушение равновесия орга-
низма сопровождается морфологическими 
и физиологическими изменениями, кото-
рые можно обнаружить при исследовании 
биологических субстратов. Наиболее часто 
в практике птицеводческих хозяйств ис-
следуют сыворотку крови (биохимический 
анализ) на содержание различных ком-
понентов: белка и белковых фракций, что 
позволяет оценить пластический обмен [2] 
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1. Преамбула 
Руководители регионов стран во всем 

мире сталкиваются с все возрастающей 
проблемой обеспечения благополучия сво-
их территорий, городов и общин в связи с 
ростом широкого спектра природных и тех-
ногенных угроз (землетрясения, сели, на-
воднения, ураганы, засухи, загазованность, 
промышленные аварии и катастрофы, со-
циальная напряженность, террористичес-
кая деятельность, и т.п.). Как добиться 
заявляемой цели – сделать свои регионы 
инклюзивными, безопасными, живучими 
и устойчивыми к развитию, что позволит 
им стать умными?  В данной статье сде-
лана попытка ответить позитивно на эти 
воп росы применительно к Иссык-Куль-
ской области республики Кыргызстан с 
позиций конвергентной технологии МА-
ИКС и основанной на ней зонтичной науки 
инфранетики. Начнем с краткого описания 
основных трендов мировой цивилизации и 
как в них вписывается современный Кыр-
гызстан.

2. Глобальный экзистенциальный 
фон и основные тенденции развития ми-
ровой цивилизации

За последние годы наблюдаются текто-
нические сдвиги в мире во всех областях 
человеческого существования. Видимое 
ускорение научно-технического прогрес-
са: (появление первых квантовых ком-
пьютеров, которые в сотни миллионов раз 
быст рее современных суперкомпьютеров, 
что открывает прямой путь к созданию 
сверхразума и успешные эксперименты 
по телепортации микрочастиц), рост чис-
ла экономических вызовов и обострение 
конкуренции на мировой сцене, возник-
новение ранее не существовавших техно-
генных и социально-общественных угроз. 
Социальные сети общего (В Контакте, 
FaceЬоок, Twitter, Instagram) пользования, 
по сути – специального вида инфраструк-
туры – охватили уже миллиарды людей, и 
позволили практически мгновенную моби-
лизацию огромных масс людей на осущест-
вление социальных идей не обязательно 
позитивной направленности. В это же вре-

мя инфраструктуры специального назна-
чения (LinkedIn, ResearchGate, Mendeley) 
позволяют создавать виртуальные научные 
коллективы, члены которых успешно рабо-
тают на разных континентах мира.

Глобальное потепление стало общепри-
знанным научно доказанным фактом. Уско-
ряется мировая урбанизация: В 2018 г. 51% 
мирового населения проживало в городах. 
К 2050 году 70% населения планеты будут 
горожанами, при этом наблюдается гло-
бальная тенденция смещения человечес ких 
масс с севера на юг, где тепло, много солн-
ца и разнообразнее биомасса. Север теряет  
население.  Фонд Рокфеллера в 2013 г. выс-
тупил с инициативой и финансовой под-
держкой для создания 100 живучих городов 
мира. 

В 2015 году запущен проект возрожде-
ния «Великого шелкового пути» с реали-
зацией глобального инфраструктурного 
проекта «Один пояс – один путь» (Китай). 
Часть этого пути всегда проходила через 
территорию современного Кыргызстана [1]. 
Разрабатывается трансконтинентальный 
транспортный коридор Север-Юг (Рос сия-
Азербайджан-Иран-Индия) и межрегио-
нальный проект железной дороги «Хоккай-
до-Сахалин-Дальний Восток России» (Япо-
ния-Россия).

Многие региональные бюджеты по 
разным причинам продолжают сокращать-
ся (относительно реальных потребностей, 
которые зачастую растут быстрее регио-
нальных возможностей), что лишает ре-
гионы финансовых и квалифицированных 
человеческих ресурсов. Катастрофические 
события «один раз в сто/тысячу и даже 
миллион лет» фактически происходят го-
раздо чаще. Сочетание этих двух факторов 
оказывает огромное давление на регионы 
и города; часто они осознаются только тог-
да, когда происходит что-то непоправимое. 
Резко увеличились как позитивная энтро-
пия роста, так и негативная энтропия де-
градации человеческой цивилизации, при-
чем непонятно, что растет быстрее.

Появление технологий следующего 
поколения неоспоримо свидетельствует 
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График 1
Динамика валового производства мяса птицы в мире, млн.т. 

График 2
Динамика роста производства яиц,  млрд штук в год 
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стратегии и наращивания потенциала жи-
вучести различных технических сетей. 
Возможность моделирования поведения 
региона  позволяет лучше понять уро-
вень общественного риска во времена его 
нормального и кризисного функциониро-
вания. 

Первая, прорывная испано-английская 
версия ЖИБУР (под маркой HAZUR) была 
создана в 2013 г. группой испанских спе-
циа листов при консультационном учас-
тии автора статьи и с успехом использо-
вана впервые в мире в городах Барселоне 
(Испания), Бристоле (Англия), Лиссабо-
не (Португалия), Бенадорм, Ла-Гарротха, 
Сен-Кугат-дел-Вальес Тарраса, Тремп (все 
– Испания) [24, 25].

Накопленный опыт практического при-
менения инфранетики для преобразования 
городов и регионов в умные субъекты поз-
воляет утверждать, что она позволит ИКР 
региону получить следующие выгоды:  

Экологические:
• Обеспечение соблюдения природоох-

ранного законодательства;
• Снижение негативного воздействия 

на окружающую среду;
• Лучшее управление природными ре-

сурсами.

Экономические:
• Снижение ущерба инфраструктуре;
• Установление инвестиционной при-

оритетности объектов областного хозяй-
ства; 

• Оптимизированные затраты на инве-
стиции в окружающую среду;

• Оптимизация эксплуатационных рас-
ходов;

• Рациональное ведение экономиче-
ской деятельности;

• Минимизация необходимых ресурсов 
при проведении антикризисного управле-
ния.

Социальные:
• Повышение общественной, в том 

числе, кибер- безопасности;
• Повышение устойчивости и непре-

рывности  бизнеса и услуг;
• Распространение практических зна-

ний о живучести регионов; 
• Более защищенные граждане;
• Предотвращение или минимизация 

летальных исходов, увечий и травм;
• Обеспечение лучшего базового об-

служивания граждан.
12. Концепция построения супражи-

вучего умного Исык-Кульского региона 
Кыргызской Республики 

Рис. 6. Административное деление Кыргызской Республики
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о переходе человечества к новому, чет-
вертому укладу, в котором наука явится 
основным инструментом решения всех 
возникающих проблем, и, одновременно, 
источником новых рисков планетарного 
масштаба. Наблюдается ускоренный рост 
всех форм эпистемных (принципиально 
неудаляемых) и алеаторных неопределен-
ностей, и связанных с ними рисков; повы-
шение роли человеческого фактора (как 
индивидуального, так и коллективного) в 
возникновении аварий и катастроф, в том 
числе катастрофы по типу Черный Лебедь. 
Черный лебедь – это событие, обладающее 
следующими свойствами: оно аномаль-
но и потому мало предсказуемо, обладает 
огромной (относительной) силой воздей-
ствия; человеческая природа заставляет 
нас придумывать  пост-фактум объяснения 
случив шемуся, делая шоковое событие 
объяснимым и предсказуемым.

Среди ряда представителей обществен-
ных наук наблюдается слепота по отноше-
нию к случайности, особенно, крупномас-
штабной. В их работах вероятность черных 
лебедей  исключена как таковая, хотя логика 
Черного лебедя делает то, чего мы не знаем, 
гораздо более важным, чем то, что мы знаем 
(не знаем, что мы не знаем).

Стоимость ликвидации природных и 
техногенных катастроф стала превышать 
годовой прирост ВВП стран некоторых 
регионов Земли. В России ежегодный эко-
номический ущерб от ухудшения экологи-
ческой обстановки составляет 4-6% ВВП 
и имеют тенденцию к росту (Российская 
Газета 05 июня 2013 г. №119).  По мнению 
акад. С. Глазьева, если годовой прирост 
ВВП не превышает 2%, то развитие страны 
топчется на месте – весь прирост ВВП рас-
ходуется на «латание» последствий аварий 
и катастроф. Поэтому современный способ 
подсчета ВВП безнадежно устарел. 

Семимильными шагами развивается 
биология (в том числе, ее прикладные раз-
делы – животноводство и растениеводство) 
и генная инженерия. Только моральные 
скрепы не позволяют (пока) челове честву 
начать разрабатывать технологию созда-

ния «людей из пробирки». Достижения 
ме дицины позволяют прогнозировать ско-
рую победу над всеми (существующими) 
болезнями и достижения практического 
бессмертия, которое, однако, сможет себе 
позволить только 0.01 процента населе-
ния «золотого миллиарда». Одновремен-
но наблюдается стагнация  и уменьшение 
численности среднего класса. Неумолимо 
надвигается глобальная катастрофа-рас-
слоение населения на бедных и (сверх) 
богатых, что чревато социальными потря-
сениями мирового масштаба в ближайшем 
историческом будущим.

Из наблюдаемых четырех глобальных 
тенденции: (1) цифровизация (Big Data); 
(2) урбанизация; (3) мобильность; (4) уве-
личение продолжительности жизни в доб-
ром здравии, самыми крупномасштабными 
сдвигами характеризуется глобальная циф-
ровизация. 

Глобализация характеризуется актив-
ной интернетизацией транспорта, энерге-
тики, строительства, ЖКХ, медицины, об-
разования, а также всех отраслей сельского 
хозяйства. Она привела к появлению ло-
кального интернета (предприятия) – сим-
биоза последних достижений микроэлек-
троники, компьютерной техники, искус-
ственного интеллекта и цифровой техно-
логии. В результате этого возник Интернет 
вещей (ИВ – IоТ) или интернет-индустрия, 
базовой инфраструктурой которой стано-
вится интернет-цифровая платформа, ко-
торая обеспечивает эффективное взаимо-
действие всех объектов промышленного 
(и сельскохозяйственного) производства 
на основе Интернета. Одновременно с 
этим были разработано множество специа-
лизированных платформ для обеспечения 
взаимовыгодного взаимодействия меж-
ду производителями и потребителями в 
широком смысле этих слов. Так родилась 
платформенная модель бизнеса, которая 
упразднила посредников в бизнесе. Част-
ным случаем этого стала так называемая 
блокчейн технология, изначально предна-
значавшаяся для надежного учета активов 
и операций с ними. Она становится надеж-
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ной экономической оболочкой в сети Ин-
тернет, обслуживающей онлайн платежи, 
обмен активами, выпуск и исполнение ум-
ных контрактов. В связи с этим возникла 
и новая прикладная наука количественной 
оценки уровня доверия к человеку (theory 
of trust).

Цифровизация позволила реализовать-
ся идее цифровых двойников, когда стало 
возможным  наряду с физическими (реаль-
ными) технологиями производства и экс-
плуатации изделий создать их цифровые 
двойники с целью обеспечения их надеж-
ности и безопасности (к примеру, так был 
создан президентский автомобиль «Кор-
теж» для Президента РФ В.В. Путина).

Развитие всеобщей цифровизации име-
ет и свою негативную сторону. 

Согласно теории больших систем, чем 
сложнее система (в нашем случае, регион, 
который в ходе цифровизации приобретает 
все большее число умных сервисов), тем 
она более уязвима  по отношению к внеш-
ним и внутренним воздействиям, нагруз-
кам и стрессорам. По мере «поумнения» 
регион будет становиться все более слож-
ной системой систем. При этом каждая 
служба региона, сама по себе, является 
критичной инфраструктурой, так как без 
ее нормального функционирования эффек-
тивность всего региона будет под угрозой. 

В ходе цифровизации всех социальных  
структур и служб региона и его экономи-
ки, они будут постепенно превращаться во 
все более сложные  автоматизированные 
инфраструктурные системы, всецело зави-
сящие  от бесперебойного  потока  инфор-
мации, ее обработки в реальном масштабе 
времени и своевременного принятия науч-
но-обоснованных решений. Цифровизация 
региона будет неизбежно сопровождаться 
ростом уязвимости этих взаимозависимых 
критичных инфраструктур, масштаба хао-
са и величины ущерба от неизбежных ава-
рий и катастроф, в том числе, каскадного 
типа. В результате могут возникнуть  такие 
новые угрозы как: 

• Резкое усложнение региональной сис-
темы инфраструктур и неизбежный рост 
энтропии хаоса. 

• Появление новых типов каскадных 
аварий, связанных с: 

– нарушением непрерывности или ис-
кажением  потока информации;

– прерыванием снабжения продуктами 
(материальными компонентами) цепочки 
взаимозависимых сервисов, необходимых 
для бесперебойного их функционирова-
ния; 

– прерыванием снабжения сервисами 
(в том числе, электроэнергией, водой, теп-
ла)  взаимозависимых инфраструктур. 

• Усиление ущербов от сельскохозяй-
ственных, биологических, промышленных 
и транспортных  (в том числе, каскадных) 
аварий, происходящих в «умной среде»;

• Появление синергетических отказов 
(одновременное появление нескольких не-
зависимых инцидентов). 

• Возможные проявления социальной 
напряженности из-за сложности иденти-
фикации места и  размера бедствия и до-
стоверных  и полных оценок всех его мате-
риальных и социальных последствий. 

Цифровизация  сама по себе не спо-
собна  ликвидировать эти угрозы, она для 
этого вообще не предназначена и может 
только создавать новые, ранее не суще-
ствовавшие риски. Необходимо до или в 
ходе цифровизации придать уже существу-
ющим и вновь создаваемым компонентам 
инфраструктуры свойства живучести при 
их функционировании в условиях постоян-
но обновляемой среды. 

Появились новые формы экономичес-
кого и промышленного шпионажа (haс- 
king-хакинг), стратегической разведки 
(phishing-фишинг), маскировки и увода 
транспортных средств (автомобилей, су-
дов) от правильного маршрута с помощью 
систем GPS (spoofing-спуфинг). С помо-
щью малвера (вредоносной программы) 
stuxnet осуществлена первая успешная ки-
бератака – реальное физическое поврежде-
ние центрифуг, используемых Ираном для 
обогащения урана 235. Ответом на этот 
вызов стало создание теории кибербезо-
пасности инфраструктур. 

Создание всеобъемлющей, но невиди-
мой вычислительной сети (ambient com-
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макроэкономике определение влиятельно-
го участника экономической активности 
региона) имеют возможность зарегистри-
роваться на платформе, чтобы помочь ко-
ординатору/эксперту по живучести кури-
ровать анализ сиюминутной ситуации и 
поддерживать повседневное управление 
региональными службами. 

ЖИБУР включает в себя функции он-
лайн-обучения для развития навыков на-
значенных ответственных за живучесть 
региона, а также других заинтересован-
ных акторов, выполняющих определен-
ную роль в обеспечении живучести регио-
нальных объектов. Это гарантирует, что со 
временем регион может самостоятельно 
поддерживать функционирование плат-
формы. Процесс построения региональ-
ной живучести начинается с привлечения 
основных заинтересованных сторон для 
взаимного уяснения их целей, проблем и 
текущих средств управления живучестью. 
Эти стороны руководствуются процессом 
построения системной модели своей об-
ласти, заложенным в ЖИБУР, которая мо-
делирует характеристики региональной 
инфраструктуры и служб, и, что важно, 
характер их взаимозависимости на разных 
уровнях. На основе использования инте-
рактивного сотрудничества заинтересо-
ванных сторон происходит сбор ключевой 
информации, необходимой для моделиро-
вания и имитации эффектов домино при 
каскадных авариях и сбоях. Это объединя-
ет и организует информацию, которая в на-
стоящее время распылена среди многих за-
интересованных региональных субъектов. 
Далее платформа ЖИБУР используется 
для разработки сценариев потенциальных 
инцидентов, аварий и катастроф, вызываю-
щих озабоченность региональных властей, 
чтобы понять как, действуя совместно, 
можно снизить риск или последствия ин-
цидентов. Такой риск-анализ помогает по-
нять последствия тех или иных изменений 
в управлении критичными инфраструк-
турами – будь-то  улучшения операцион-
ных процедур или поддержка бизнес-кей-
сов для более существенных инвестиций. 

В со четании  они образуют основу плана 
действий по обеспечению живучести ре-
гиона. Все это помогает области перейти 
от пассивного реагирования к гораздо бо-
лее информированным и активным дей-
ствиям. ЖИБУР заполняет существующий 
пробел между заявленным намерением той 
или иной области стать более живучей, и 
множеством существующих часто фраг-
ментированных и специфичных для обслу-
живания операционных систем, создающих 
трудно анализируемую какофонию несов-
местимых цифровых средств. 

Платформа может быть дополне-
на более детальным имитационным 
моделированием живучести объектов, 
представляю щих особый интерес. Она 
совместима с другими существующими 
платформами живучести, что обеспечива-
ет их интеграцию в пределах оперативных 
региональных центров управления и кон-
троля. В случае возникновения опасности 
использование ЖИБУР в качестве систе-
мы поддержки принятия решений может 
помочь государственным органам Ис-
сык-Кульской области и всем операторам  
на ее территории принимать взвешенные  
решения. 

Совместное использование ЖИБУР 
всеми игроками помогает уменьшить ма-
териальные и человеческие потери при 
управлении областью, помогая планиро-
вать стратегические действия, чтобы сде-
лать регион инклюзивным, безопасным, 
живучим  и устойчивым к развитию. ЖИ-
БУР является дополнительным ресурсным 
инструментом для других систем обеспе-
чения живучести регионов. Системное 
видение региона на основе платформы 
ЖИБУР способствует развитию партнер-
ских отношений между правительством, 
частным сектором и гражданским обще-
ством, а также дает возможность менед-
жерам создавать и управлять живучестью  
региона. 

Функциональные возможности ин-
струмента ЖИБУР (перечисленные выше) 
позволяют всем заинтересованным игро-
кам участвовать в процессе построения 
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зараженные сибирской язвой скотомогиль-
ники, (2) отвалы урановых рудников, (3) 
отсутствие станций очистки сточных вод в 
прибрежных населенных пунктах озера Ис-
сык-Куль, (4) нелегальные свалки мусора.

Для системной оценки живучести и 
уязвимости инфраструктуры региона необ-
ходимо построить модели возможных при-
родных, экологических, биологических и 
сельскохозяйственных аварий и катастроф, 
в том числе, каскадного типа: эпизоотий, 
эпифитотий, характерных для Иссык-Куль-
ского региона. Необходимо также создать 
алгоритмы оценки индивидуальных, кол-
лективных и социальных региональных 
рисков при всех типах аварий и катастроф, 
а также обеспечить кибер-безопасность и 
секьюрити всех региональных сервисов 
как элементов IoT (интернета вещей) за 
счет применения блокчейн технологии. 

Все это предъявляет особые требова-
ния к ПАК ЖИБУР, который изначально 
создавался для создания умных живучих 
городов. В состав ПАК ЖИБУР для Ис-
сык-Кульского региона (ИКР) придется 
вводить соответствующие программно-ап-
паратные комплексы, позволяющие со-
здать умные решения перечисленных про-
блем, специфичных для ИКР. 

Инструментарий ЖИБУР интегрирует 
в единую облачную цифровую платформу 
необходимые функциональные возможнос-
ти для сбора ключевых данных от заинте-
ресованных сторон региона для поддержки 
решений о создании, внедрении и эксплуа-
тации региональных и городских служб, 
способствуя созданию и развертыванию 
стратегии живучести.

ИТ-инструмент ЖИБУР позволяет 
смягчить последствия региональных ин-
цидентов и аварий по типу «домино», в 
которых первоначальное негативное воз-
действие антропогенных и природных 
стрессоров значительно усиливается за 
счет взаимозависимых активов/сервисов 
со скрытыми издержками. SaaS ЖИБУР 
поддерживает процесс привлечения к ре-
шению проблемы живучести различных 
региональных и городских субъектов, 

структурирования собираемой информа-
ции (Больших Данных) о взаимосвязях об-
служиваемых объектов и моделирования 
каскадных эффектов. ПАК ЖИБУР может 
помочь ЛПР по Иссык-Кульской области 
сделать «сдвиг влево» и встроить элемен-
ты предотвращения и прогнозирования в 
процесс принятия решений и планирова-
ния операций, а не в стратегию реагирова-
ния и ответных действий. Новые подходы, 
технологии и интеллектуальная информа-
ция на основе собираемых данных позво-
лят укрепить способность Иссык-Кульской 
области быть более подготовленной живу-
чей территорией, а также обосновать объ-
ем необходимых инвестиций в повышение 
ее супраживучести. Платформа ЖИБУР 
предлагает метод и инструмент для ин-
формирования ЛПР и смягчения эффекта 
«домино», реализуя системный подход на 
региональную инфраструктуру и услуги, 
моделируя их взаимозависимости, соби-
рая ключевую информацию о состоянии 
региональных и городских объектов в од-
ном месте, что очень редко наблюдается на 
практике. ЖИБУР упрощает объединение 
широкого круга заинтересованных сторон 
вокруг общей модели функционирования 
региона, для более обоснованного выбора 
принимаемых решений. Структурирование 
информации обеспечивает большую про-
зрачность и долговечность выполняемого 
риск-анализа, что позволяет демистифи-
цировать сложность региональных систем 
и  восстановить потенциал поврежденных 
объектов. В целом, ЖИБУР предоставляет 
региональным властям возможность сде-
лать осознанный выбор в отношении того, 
как коллегиально и гармонично реагиро-
вать на постоянно растущие потрясения и 
стрессы, которым подвергается практичес-
ки любая современная область. 

11. Ключевые особенности ЖИБУР
Платформа ЖИБУР – это облачное ре-

шение (SaaS – программное обеспечение 
как услуга) для управления интегриро-
ванным процессом оценки и управления 
живучестью города или территории. Все 
региональные игроки (игрок – принятое в 
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puting) всей ноосферы создает предпосыл-
ки к тому что в ближайшем будущем ею 
начнет управлять сверхразум – искусстве-
ный интеллект превосходящий человече-
ский в невообразимое число раз..

Описанный выше экзистенциальный 
фон мировой цивилизации объективно 
показывает, что лицам принимающим ре-
шения на уровне регионов (ЛПРр) необхо-
димо учитывать перечисленные выше ми-
ровые тенденции при планировании своей 
деятельности и для позитивной дальней 
перспективы развития своего региона. 

В условиях, когда способность обще-
ства предотвратить гибель людей и ухуд-
шение качества окружающей среды конеч-
на и ограничена его способностью созда-
вать общественное богатство, глобальной 
проблемой, требующей своего решения, 
является минимизация территориального, 
регионального ущерба путем оптимиза-
ции распределения (объема, места и вре-
мени приложения) всегда ограниченных 
ресурсов на нужды безопасности. Это эк-
вивалентно уменьшению интегральных 
последствий аварий и катастроф за счет 
применения всей гаммы методов и средств 
защиты от вновь возникающих, в том чис-
ле, климатических и возможных социаль-
но-экономических угроз. 

Все перечисленное выше кардиналь-
ным образом меняет все парадигмы разви-
тия современных фундаментальных, при-
кладных и инженерных наук, связанных с 
техническим прогрессом. Действительно, 
аддитивная 3D технология меняет наши 
представления о сути материаловедения, 
если материал «образуется», а конструк-
ция создается в едином по времени техно-
логическом цикле принтера. Диагностика 
материалов, конструкций, изделий, и со-
оружений созданных по технологии 3D 
становится интегральной частью этих сис-
тем; мониторинг осуществляется с помо-
щью встроенных в систему беспроводных 
датчиков и аккумулируется в «облаке», 
где производятся все вычисления и ана-
лиз больших накопленных данных, а где 
это невозможно/невыгодно – с помощью 

роботов, беспилотных интеллектуальных 
дронов или автоматизированных судов. 
Мейн тенанс (техническое обслуживание 
и ремонт) в ближайшем будущем будет 
производится с помощью умных роботов. 
Цифровизация позволяет создавать циф-
ровых двойников (или близких родствен-
ников) проектируемых или эксплуатируе-
мых объек тов и отслеживать в реальном 
масштабе времени поведение реального 
объекта и его двойника и на основе выяв-
ляемых рассогласований их технических 
параметров судить о его состоянии, оста-
точном ресурсе, надежности и безопас-
ности. 

Для России, объективно отстающей 
от развитых держав в плане инноваций, 
возник абсолютный императив ускорен-
ного создания целенаправленных фунда-
ментальных и прикладных знаний и, на их 
основе, умных устройств, инфраструктур 
и целых систем. Это также  предъявило к 
фундаментальной и прикладной науке Ев-
рАзЭС новые, гораздо более высокие тре-
бования по качеству и скорости производ-
ства новых знаний. 

Практическим выводом из этого яв-
ляет ся необходимость ориентирования те-
оретиков и прикладников-специалистов в 
области надежности, безопасности и риска 
на решение задач, которые могут возник-
нуть в результате применения такой техно-
логии при создании и эксплуатации объек-
тов инфраструктур нового поколения на 
всех этапах их жизненного цикла. 

 Наиболее важным следствием циф-
ровизации в контексте рассматриваемой 
нами проблемы является проблема созда-
ния умных регионов, где проживающее там 
население осуществляет свою креативную, 
когнитивную и социальную деятельность. 
Речь идет о методологии придания регио-
ну свойств супраживучести (суть термина 
раскрыта ниже) для превращения его в ум-
ный устойчивый к развитию регион на ос-
нове использования программно-аппарат-
ного комплекса ПАК ЖИБУР (живучесть и 
безопасность умного региона) состоящих 
из умных сенсоров, датчиков,  пакета ал-
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горитмов, интернета вещей и современных 
инфраструктур. Здесь следует отметить, 
что зарубежный бизнес быстро отреаги-
ровал на этот устойчивый и все ускоряю-
щийся тренд созданием и предложением 
хардвера для умных производств и инфра-
структур, прежде всего городских. Однако 
эти smart-устройства, вместе с предлагае-
мым к этому железу софтвером могут ока-
заться «троянским конем» и проводником 
кибератак на ключевые инфраструктуры 
жизнеобеспечения населения регионов и 
городов. Поэтому приобретение этих ком-
понент для ПАК ЖИБУР должно быть хо-
рошо обосновано.

Не вдаваясь в излишние для данной 
статьи подробности скажем, что любому 
непредвзятому наблюдателю  ясно, что 
современный Кыргызстан имеет все необ-
ходимые (политическая воля) и достаточ-
ные (супраживучие умные и образованные 
люди, уникальные природные ресурсы) ус-
ловия и средства, чтобы сделать квантовый 
скачок, освоить инновационные техноло-
гии,  и сохраняя свои исконные традиции, 
осуществить вековечную мечту – преобра-
зовать свою страну в государство всеобще-
го благоденствия [1].

Перейдем поэтому к рассмотрению ос-
новных свойств критичных инфраструк-
тур, которые понадобятся нам при созда-
нии супраживучего умного региона.

3. Краткое описание критичных инфра-
структур [2]

Современные инфраструктуры являют-
ся основой экономики, средством устойчи-
вого роста ВВП, средне ожидаемой про-
должительности жизни (СОПЖ) здорово-
го населения и показателем стабильности 
страны.  Ни власть, ни сельское хозяйство 
и промышленность, ни академические уч-
реждения не могут себе позволить про-
игнорировать наблюдаемое фронтальное 
наступление континуума комбинаций воз-
можностей и рисков, которая сопровожда-
ет возникновение и практическое исполь-
зование умных инфраструктур нового по-
коления. 

Суть, форма и успех современного об-
щества будут определяться производи-

тельностью цифровых производственных 
технологий и характеристиками услуг, 
которые будут оказываться через эти ин-
фраструктуры. 

Под критичной инфраструктурой 
(КИ) в научном плане понимается мно-
гокомпонентная распределенная биоге-
отехническая система «социум – человек 
– критичная инфраструктура – среда 
(СЧИС)», состоящая из множества взаи-
мозависимых КИ и взаимодействующих 
объектов и групп людей, рассматриваемых 
на конкретной территории в определенный 
отрезок времени. Системы (сети) инфра-
структур состоят из [2]: 

• хардвэра (комплексов и парков машин 
(промышленного, строительного и сель-
скохозяйственного назначения), приборов, 
аппаратуры, компьютеров, проводных, ка-
бельных и беспроводных коммуникаций, 
конструкций, зданий и сооружений); 

• софтвэра (программных комплексов, 
реализующих логистику транспорта и про-
изводства продукции, услуг и жизнеобе-
спечения, а также систем, использующих 
институциональные знания, социальные 
и культурные обычаи, для создания инду-
стриальных. сельскохозяйственных  и об-
щественных регламентов); 

• корпуса специалистов, которые уп-
равляют и обслуживают эти системы. В сово-
купности эта триада образует инфраструкту-
ры, распределенные по всей планете.

Эта, по образному выражению М. Горь-
кого, вторая природа – глобальный фено-
мен, в отличие от первой природы (которую 
человек планомерно истребляет), непре-
рывно и достаточно быстро растет. 

Врожденное триединство инфраструк-
туры как объекта исследования имеет 
принципиальное значение, так как позво-
ляет холистически анализировать процесс 
создания материального производства, 
организацию его эффективного функцио-
нирования и одновременно, всесторонне 
учитывать человеческий фактор. 

Инфраструктуры создаются для обес-
печения безопасности и защиты жизни и 
стабильного развития экономики и обще-
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аспектами  устойчивого развития терри-
тории. 

Использование РИКЖ позволяет ли-
цам, принимающим решения (ЛПР) реги-
онального масштаба, проводить сбалан-
сированную политику управления госу-
дарственной, муниципальной  и частной 
собственностью, расположенной на дан-
ной территории по критерию СОПЖ насе-
ления, региональной безопасности и роста 
регионального валового продукта РВП. 

3. Супраживучесть критичной инфра-
структуры в условиях изменяющегося ге-
ографического и политического климата, 
которая, собственно, и определяет, как 
степень стратегической готовности ре-
гиона, так и  величину ущерба от частич-
ного или полного отказа ВКИ.

Способность общества предотвратить 
гибель людей всегда конечна и ограничена 
способностью этого общества к созданию 
общественного богатства. В этих условиях 
центральной проблемой управления вели-
чиной оцененного потенциально-возмож-
ного ущерба (риска) становится оптими-
зация распределения (объема, места и вре-
мени приложения) ограниченных ресурсов 
на нужды безопасности, что эквивалентно 
уменьшению последствий возникающих 
аварий и катастроф, ЧС всех типов, в том 
числе, климатических угроз, за счет при-
менения тех или иных средств адаптации 
и защиты.

4. Региональная энтропия роста и де-
градации в ряде случаев может служить 
ранний диагностическим признаком ухуд-
шения/улучшения качества функциониро-
вания региона.

9. Характеристика региона как систе-
мы систем критичных инфраструктур

Типовой регион (город) является слож-
ной системой с неоднородной скоростью 
роста и иерархической инфраструктурой, 
каждый элемент которой адаптировался к 
нуждам региона в момент своей постройки 
(десятки, а то и сотни лет тому назад). 

С ростом числа служб и сервисов, дру-
гих систем критичных инфраструктур по-
вышается вероятность проявления каскад-

ных аварий с высокими скрытыми затра-
тами (экономический и неэкономический 
ущерб от наводнений, засухи, эпизоотий, 
разрывов газо- водопроводов, нарушения 
целостности линий электропередач и т.д.). 

Риски физического старения/износа, 
моральной деградации инфраструктур, 
всевозможные природные и техногенные 
катаклизмы, и прочие стрессоры могут 
быть смягчены и минимизированы только 
на основе заложенной в инфраструктуры 
живучести и оптимального планирования 
расходов на безопасность и продвинуто-
го предсказательного их менеджмента по 
макроэкономическим критериям СОПЖ, 
ИКЖ и социальной./индивидуальной го-
товности платить (ГП).  

10. Предлагаемое решение проблемы  
трансформации Иссык-Кульского райо-
на в супраживучую территорию

Для холистического решения обозна-
ченной выше проблемы Научно-Инженер-
ный Центр «Надежность и безопасность 
больших систем и машин» Уральского 
отделения РАН (НИЦ УрО РАН) предла-
гает использовать комплексный облачный 
ИТ-инструмент ЖИБУР (Живучий и Безо-
пасный Устойчивый Умный Регион типа 
SaaS (Software as a Service – софт как сер-
вис – СКС), разработанный для информи-
рования и помощи лицам, принимающим 
решения по повышению региональной су-
праживучести на основе количественного 
учета взаимосвязей между сервисами.

При этом мы исходим из того, что дол-
госрочными целями стратегического раз-
вития любого региона являются (1) разви-
тие человеческого капитала, (2) повыше-
ние качества жизни, (3) роста конкурен-
тоспособности цифровой экономики через 
системное внедрение цифровых сервисов и 
инновационных решений, (4) обеспечение 
свойства супраживучести всем инфра-
структурам и службам региона.

Доминантой экономики Иссык-Куль-
ский района является сельское хозяйство 
и туризм, и в перспективе, возобновляемая 
зеленая энергетика. Проблемами ждущими 
безотлагательного решения являются: (1) 
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Инфранетика проявляется как пере-
крестно опыляющая дисциплина сложных 
наук. Это позволяет достаточно точно прог-
нозировать поведение сложных социаль-
но-технологических и экономических сис-
тем, которые разрабатываются или уже ра-
ботают, в обычных и / или катастрофичес-
ких ситуациях. Инфранетика исполь зует 
проблемно-ориентированный подход, в 
соответствии с которым формируется еди-
ная концепция, описывающая пути и сред-
ства решения рассматриваемой проблемы. 
При системном использовании инфранети-
ка может стать важнейшей конвергентной 
технологией и дисциплиной для управле-
ния умными супраживучими регионами и 
муниципалитетами в 21-м веке [16].

В данной работе предлагается ис-
пользовать следующие четыре обобщен-

ных региональных  критериев, позволяю-
щих осуществлять гармонизацию целей 
и задач частных, государственно-част-
ных и государственных хозяйствующих 
субъектов [23]. 

1. Средняя ожидаемая продолжитель-
ности качественной жизни (СОПЖ) вы-
брана в качестве интегрального показателя 
величины риска, потому что она является 
императивным показателем устойчивого 
развития и самого существования госу-
дарства.

2. Региональный индекс качества жиз ни 
(РИКЖ). Этот интегральный социальный 
индикатор связывает воедино показатели 
механической/физической надежности и 
безопасности элементов, конструкций и 
систем КИ с экономическими показателя-
ми их функционирования и социальными 

Рис. 5. Гармонизированное управление территориями (говернанс) 
по обобщенным критериям качества жизни
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ства. Такие системы призваны обеспечи-
вать: 

1) стабильное функционирование ка-
кого-либо потенциально опасного объекта 
(П00), кластера или целой отрасли сель-
ского хозяйства или индустрии; 

2) поддерживать жизнедеятельность 
населения и устойчивое развитие террито-
рии его проживания. 

Критичные инфраструктуры являются 
одновременно своего рода посредником и 
проводником между окружающей средой и 
обществом. Катастрофа или авария, прои-
зошедшая с взаимозависимых критичных 
инфраструктур (ВКИ), немедленно рас-
пространяется как на окружающую среду, 
так и на население региона.

Актуальность и практическая ценность 
фундаментальных и прикладных исследо-
ваний в этой области огромна: уменьшение 
риска критичных инфраструктур (КИ) при-
водит к увеличению СОПЖ населения в 
добром здравии и увеличению региональ-
ного богатства – валового продукта (РВП). 
А это и есть императивные цели государств 
ЕврАзЭС и их регионов и муниципалите-
тов на долгую перспективу.  

Проблема оценки и управления регио-
нальным риском сводима к проблеме на-
дежности и безопасности полной системы 
ВКИ этого региона. С междисциплинар-
ных позиций предлагается принципиально 
новый подход к упреждающему управле-
нию (менеджменту) техногенным риском 
критичных инфраструктур региона по 
критерию максимальной общественной 
пользы.

Из вышесказанного ясно, что системы 
инфраструктур – главный экономический 
и социальный инструмент ЛПР, с помо-
щью которого можно эффективно управ-
лять современным обществом. Поэтому 
непрерывная целостность и работоспо-
собность этого инструментария является 
главнейшей заботой властных структур ре-
гиона. Эти качества обеспечиваются живу-
честью критичных инфраструктур. 

Рассмотрим живучесть  инфраструктур 
более подробно.     

4. Живучесть региональных крити-
ческих инфраструктур и территорий: 
сов ременная концепция [3–8] 

Живучесть – это  способность той или 
иной инфраструктурной системы продол-
жать выполнять свои проектные функции в 
условиях, когда она частично повреждена 
или лишена снабжения, что является без-
условной и единственной  основой, позво-
ляющей создание надежной и безопасной 
умной территории.

Без наличия живучести невозможно 
создание умного региона/города, способ-
ного к устойчивому развитию. Живучесть 
взаимозависимых инфраструктур – ключ к 
созданию безопасного умного региона 

Около 10–15 лет назад городские ме-
неджеры по всему миру поняли, что сис-
темы промышленной диагностики, мо-
ниторинга и технического обслуживания 
можно относительно легко адаптировать 
и использовать для оптимального запуска 
и обслуживания всех городских производ-
ственных, транспортных и спасательных 
средств. Вначале они медленно реализовы-
вали эти идеи, но с появлением цифрови-
зации и искусственного интеллекта, уско-
рили свои усилия по превращению своих 
городов – больших и малых – в умные го-
рода.

В настоящее время эта идея проникла и 
на уровень регионов в качестве централь-
ной темы регионального развития. Так, в 
Свердловской области с 1 сентября 2018 г. 
запущен проект «Умный Регион», который 
охватывает всю Свердловскую область. 
Основная и единственная задача проекта 
состоит в массовом, параллельном во вре-
мени, внедрении разнообразных сервисов 
по шести направлениям [9]. 

В XXI веке умный регион должен сна-
чала стать живучим и безопасным, чтобы 
потом на этой основе, стать умным [3,4]. 
В целом к факторам, влияющим на живу-
честь региона, относятся: диапазон и сте-
пень опасности; риск для жизни, здоро-
вья, здоровья и имущества; уязвимость и 
подверженность биологических, человече-
ских, социальных и экологических систем 
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различным видам опасностей, а также сте-
пень (стратегической) готовности физичес-
ких, социальных систем и систем управле-
ния к любым природным, городским или 
промышленным потрясениям и стрессам 
и их последствиям во время инцидентов, 
несчастных случаев, злонамеренных актов 
и проч.  

 Разница заключается в том, что регио-
нальная инфраструктура в целом представ-
ляет собой очень специфическую слож-
ную систему взаимозависимых систем, 
которая широко распространена на всей 
территории региона, будучи 1) интенсив-
но используемой региональной общиной 
и 2) элементы ее транспортных и сельско-
хозяйственных инфраструктур (автомоби-
ли, автобусы, сельхоз машины,  крупный 
рогатый скот) непрерывно перемещаются 
по территории региона. РСЖ предназначе-
на для предоставления, в первую очередь, 
необработанных и обработанных данных о 
том, как региональная система критичных 
инфраструктур (РСКИ) функционирует во 
времени.

Живучесть региональных СКИ состоит 
из следующих компонент [5,7,8]: 1) Струк-
турная живучесть (надежность, вероят-
ность отказа); 2) Конструкционная безо-
пасность (уровень риска, зоны ущерба, все 
виды потерь); 3) Подсистема физического 

Рис. 1. Схема методологии ЖИБУР аналог систем диагностики и мониторинга надежности 
технических систем (оборудования нефтеперекачивающих  и газокомпрессорных станций, 

высотных зданий, мостов и т.п.)

восстановления поврежденной системы. 
Эта подсистема может варьироваться в 
зависимости от способа восстановления 
(например, демократического или автори-
тарного), времени и стоимости восстанов-
ления, количества материальных средств, 
финансовых и людских ресурсов, необхо-
димых для восстановления; 4) Подсистема 
восстановления психического состояния 
возмущенного общества. Эта подсистема 
также варьируется в зависимости от объе-
ма необходимой психологической помощи 
и продолжительности ее оказания, а также 
от требуемых людских, материальных и 
финансовых ресурсов.

Стратегическая готовность КИ – это 
такое состояние системы, когда она остает-
ся надежной и безопасной и продолжает 
эффективно выполнять свои проектные 
функции, даже при внезапном приложе-
нии к ней экстраординарных запроект-
ных внешних воздействий. Чаще всего это 
достигается за счет включения в ее состав 

Архитектура региональных (и город-
ских) систем живучести (РСЖ) [4–8] ими-
тирует различные давно существующие 
системы мониторинга и оптимизации тех-
нического обслуживания, предназначенные 
для повышения производительности крити-
чески важных сельскохозяйственных и про-
мышленных инфраструктур (см. Рис. 1).

 75    Известия НАН КР, 2020, № 2

электричество, горячая и холодная вода, а 
также удаление промышленных и отходов 
человеческой жизнедеятельности [13].

НИЦ предлагает учитывать по суще-
ству взаимозависимость всех сервисов и 
инфраструктур, используя для этого ПАК 
ЖИБУР. Вместо того чтобы рассматривать 
непрерывность функционирования каждой 
службы/сервиса как самостоятельной не-
зависимой единицы, ПАК ЖИБУР рассма-
тривает функционирование  региона как 
сеть взаимозависимых, интегрированных 
в региональную систему систем сервисов. 
Для того чтобы рассматривать живучесть с 
такой точки зрения, принципиально важно 
исследовать регион как эко-систему функ-
ционально взаимозависимых друг от друга 
региональных сервисов.

8. Инфранетика: инструментарий 
для разработки стратегии управления 
региональными рисками [14–17]

Из сказанного выше  ясно, что для 
создания оптимальной стратегии регио-
нального управления рисками необходим 
специальный научный инструмент, кото-
рый позволил бы использовать междис-
циплинарный подход и многочисленные 
методы из разных фундаментальных, при-
кладных и инженерных наук под одним 
концептуальным зонтом [10, 14]. 

В данной статье для этой цели исполь-
зуется новая конвергентная наука – ин-
франетика, основанная на конвергентной 
технологии MAICS (цифровая стохасти-
ческая механика, искусственный интел-
лект, теория информации, когнитивные и 
социальные науки). Название Инфранети-
ка происходит от Инфраструктуры + Ки-
бернетика. Инфранетика  была  построена 
для решения центральной проблемы безо-
пасного инновационного развития региона 

/ территории / муниципалитета на основе 
создания методологии гармонизации и 
регулирования регионального риска, ос-
нованного на оптимальном управлении 
системами взаимозависимых критических 
инфраструктур. Описание метода можно 
найти в [14–16]. На рис. 5 представлена 
схема построения такой стратегии с ис-
пользованием концепции, философии и 
инструментария инфранетики. 

Можно видеть, что создание такой 
стратегии включает в себя разнородный 
набор исходных данных и знаний из мно-
жества фундаментальных, прикладных и 
технических наук. При решении этой проб-
лемы для некоторых регионов Российской 
Федерации, автор столкнулся с несколь-
кими неожиданными информа ционными 
пробелами (большинство из них известные 
неизвестные) в макроэкономике [18], де-
мографии [19], теории надежности боль-
ших систем [20], которые потребовали 
немедленного решения, поскольку  были 
препятствиями на пути к достижению по-
ставленной цели. Фактически в этих слу-
чаях концепция инфранетики позволила 
количественно исследовать взаимосвязь 
функционирования физической инфра-
структуры с показателями качества жизни 
населения и валового продукта региона, 
по-новому взглянуть на проблему и зна-
чительно ускорить процесс исследования. 
Накопление результатов такого рода меж-
дисциплинарных исследований позволяет 
понять, какие методы из каких дисциплин 
относятся к инфранетике. Результаты, по-
лученные по вышеуказанной схеме, позво-
лили эффективно управлять территориаль-
ным риском в ряде регионов и муниципа-
литетов (см. [13,21,22]).
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(т.н. кросс-операционная система, см. Рис. 
3). Взаимозависимость является основной 
проблемой ждущей своего решения при 
рассмотрении работы критически важных 
инфраструктур. В настоящее время суще-

ствуют следующие возможные практичес-
кие подходы для количественной оценки 
этой взаимозависимости: 1) Анализ взаи-
модействия КИ в виде транспортных сетей 
(см. Рис. 4);

Рис. 3. Вертикально-операционный (силосный) и кросс-операционный подходы 
к управлению региональными сервисами

Рис. 4. Визуализация  взаимозависимости 
двух КИ  

2) Изучение взаимодействия и взаимо-
зависимости КИ с использованием теории 
множественной регрессии; 3) Компьютер-
ное моделирование взаимозависимости с 
участием заинтересованных сторон (вклю-
чая построение цифрового близнеца / близ-
кого родственника исследуемых объектов) 
на основе ПАК-ЖИБУР [26]; 4) Биологи-
ческий подход (пищевая цепочка).

Эта практическая синтетическая мо-
дель описывает функционирование взаи-
мозависимых систем критических инфра-
структур (ВСКИ), каждая из которых пред-
ставлена в форме сети транспорта / услуг, 
состоящей из узлов и направленных кана-
лов. Узлы обычно представляют собой ком-
поненты физической инфраструктуры (так 
называемые активы, такие как электростан-
ции, и установки для переработки нефти, 
газа и воды, больницы, промышленные и 
офисные здания, исследовательские и об-
разовательные центры, жилые помещения 
и т. п.), которые непосредственно участ-
вуют в снабжении населения и местной 
промышленности различными продукта-

ми или товарами, а также услугами. Связи 
сети моделируют поток (транспортировку 
продукта) между узлами и могут представ-
лять электрические сети, магистральные и 
распределительные газо- и нефтепроводы; 
системы водоснабжения и канализации, а 
также железные и автомобильные дороги и 
т. д. Модель учитывает условия и особен-
ности поставок, доставки, капитального 
ремонта и спроса на ресурсы, такие как 
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подсистемы глубоко эшелонированной за-
щиты.

 Живучесть конструкции – это способ-
ность системы поддерживать свои функци-
ональные возможности после воздействия 
нагрузок, превышающих их расчетные 
значения, или после определенного по-
вреждения. Критическая инфраструктура 
имеет много функций; следовательно, она 
имеет как комплексную (интегральную), 
так и частичную живучесть. Как полная, 
так и частичная живучесть всегда условны, 
поскольку зависят от конкретных условий 
существования системы. Поскольку свой-
ства КИ и стрессовые факторы, которые 
она испытывает, являются случайными, 
живучесть также случайна и может быть 
измерена как вероятность того, что КИ со-
хранит свои функции при любом конкрет-
ном случайном воздействии, выходящем 
за пределы проектных параметров. Термин 
«живучесть» тесно связан с термином «ро-
бастность», так как это означает, что систе-
ма стабильна – она дает слабый отклик на 
сильное возмущение.

В концепции живучести разработанной 
автором используется подход, основанный 
на множественных опасностях, учитываю-
щий живучесть ко всем типам вероятных 
опасностей. При этом речь идет не только 
о снижении рисков и ущерба от стихий-
ных бедствий [т.е. гибель людей, телесные 
повреждения, потеря здоровья, элемен-
тов Матери-Природы (флоры и фауны), 
но и имущества, т. е. компоненты второй, 
соз данной человеком природы], а также 
количественную способность быстро вос-
станавливать свое физическое и психологи-
ческое состояния после катастрофы до 
уровня который был до наступления собы-
тия, но и становиться сильнее при выходе 
из кризисных ситуаций при минимально 
возможных затратах. Это и есть свойство 
супраживучести –  формирование страте-
гии адаптации к переменам и изменениям и 
трансформация с целью стать сильнее [10].

Все вышеизложенное позволяет эф-
фективно управлять региональными ВКИ 
и обществом, связанным с этими ВКИ, 

в обычное время и в периоды различных 
кризисов. ЛПР на уровне территорий и их 
муниципалитетов получают инструмент 
поддержки и обоснования своих решений. 
Не секрет, что из-за нехватки времени и 
нехватки гибких инструментов многие 
решения часто принимаются «на глазок», 
особенно если необходимо учитывать дол-
госрочные последствия решений, а средств 
«заглянуть за горизонт» нет или они нена-
дежны. Используя вышеуказанный подход, 
ЛПР смогут отслеживать, как принятые 
решения влияют на качество жизни и уро-
вень удовлетворенности их подопечных / 
избирателей.

Строго говоря, способность восста-
новления не должна рассматриваться как 
атрибут инфраструктуры как таковой (хотя 
это принимается практически во всех пу-
бликациях о живучести систем), поскольку 
восстановление поврежденной или разру-
шенной инфраструктуры осуществляется 
другой (строительной) инфраструктурой, 
в то время как третья (финансовая) инфра-
структура служит источником средств для 
восстановления. Живучесть по критерию 
восстановления должна, очевидно, быть 
отнесена к строительным и финансовым 
филиалам предприятия, которое является 
владельцем поврежденной инфраструкту-
ры, или главным образом к строительной 
организации,  которая  выполнила задачу 
восстановления, если она был передан на 
аутсорсинг. Это также зависит от изобре-
тательности и качества управления актива-
ми, а также от особенностей регионально-
го управления. Следовательно, живучесть 
системы состоит из двух частей. Одна из 
них (Resstr) – это живучесть физической 
системы как таковой, а другая, Resrec, – это 
живучесть уже другой инфраструктуры, а 
именно той, которая проводит или управ-
ляет восстановлением поврежденной сис-
темы:

     (1)
Холистическая оценка потенциального 

риска (с учетом возможных изменений кли-
матических констант в будущем) включает 
в себя исследование следующих угроз: 

Ó str recRes = Res  + Res .
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1) не(до)поставки того или иного 
жизненно важного продукта или сервиса 
(услуги) или нарушение производствен-
ного цикла промышленных предприятий, 
вследствие частичного или полного разру-
шения КИ; 

2) ухудшения качества жизни населе-
ния и социума, гибели людей и/или нане-
сения им увечий; 

3) частичного или полного истребления 
окружающей биосреды и сопутствующего 
этому нарушения  устойчивости окружаю-
щей среды (временного или постоянного). 

Поэтому умение определять полный 
ущерб, нанесенный ВКИ тем или иным 
(природно-) техногенным воздействием яв-
ляется важнейшей компонентой решения 
описанной выше проблемы. Вторая часть 
проблемы заключается в разработке мето-
дов и средств защиты, которые позволили 
бы уменьшить/парировать потенциальные 
последствия аварий и катастроф ВКИ.

1) способность системы продолжать (в 
том числе, в ограниченном объеме) беспе-
ребойное выполнение своих функций при 
наличии повреждения, вызванного опреде-
ленным воздействием; 

2) размер экономического ущерба, са-
нитарных и безвозвратных потерь в ре-
зультате аварии и при ее восстановлении; 

3) время восстановления своих проект-
ных функций после аварии или катастро-
фы; 

5. Супраживучесть региональных 
кри тических инфраструктур

В тексте статьи слово супраживучесть 
уже неоднократно употреблялось без рас-
крытия существа этого термина. Латинское 
слово супра используемое как префикс оз-
начает «больше чем», «за пределом». Ниже 
дается определение слова супраживучесть, 
этого важнейшего понятия, основанное на 
его полном аналоге/эквиваленте, термине 
антихрупкость, которое ввел Н. Н. Талеб 
[11].  

В качестве неотъемлемого свойства 
любой социально-технологической систе-
мы, которая явно включает в себя чело-
веческое общество, состоящее из людей, 

способных адаптироваться, становиться 
сильнее под воздействием тех или иных 
стрессоров и принимать решения, осно-
ванные в некоторой степени на свободном 
выборе, в качестве его неотъемлемой час-
ти, супраживучесть может служить осно-
вой и инструментом для решения наиболее 
актуальных проблем современной циви-
лизации. Вербальная формула супраживу-
чести имеет вид:
Супраживучесть (Q) = Живучесть (Q) +
сверхкомпенсация/п ревышение (Q),        (2)
где сверхкомпенсация (превышение) – это 
способность человека, социума или со-
циально-технологической системы улуч-
шать свои начальные параметры качества 
(какими бы они ни были) после воздей-
ствия определенных стрессоров Q (при 
условии, что они не превышают некоторые 
обычно неизвестные предельные пределы. 
Если они это делают, то это травмирует / 
ломает систему).

Если согласиться с этим определением, 
то тогда определение региональной супра-
живучести можно получить, модифици-
руя определение обычной живучести, дан-
ное Европейской комиссией, следующим 
образом: 

Региональная супраживучесть – это 
способность региональной системы сис-
тем критических инфраструктур проти-
востоять, адаптироваться, абсорбировать, 
быстро восстанавливаться от стрессов и 
потрясений, таких как засуха, природные, 
технологические или техногенные ката-
строфы, насилие, конфликты, и при этом 
улучшить / увеличить свои начальные па-
раметры жизнеспособности.

6. Источники региональной супра-
живучести 

В случаях, связанных с сельскохозяй-
ственной, инженерной активностью или 
деятельностью в сфере услуг (туризм), 
региональные ЛПР должны следовать ре-
комендованным методам инженерных, 
сельскохозяйственных или других  наук и 
конвергентных технологий согласно об-
лас тей их компетенции, деятельности и 
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ответственности, с учетом вероятностного 
характера проявления всех стрессоров. На-
пример, используя методы конструкцион-
ной надежности и живучести, они могут: 
(1) Моделировать различные экологиче-
ские, биологические, сельскохозяйствен-
ные или промышленные  катастрофы,  оце-
нивать при этом  количество полученных 
травм, число погибших людей, объектов 
флоры и фауны, и т. д., а также ресурсы и 
время, необходимые для возвращения сис-
темы в состояние «как новое» или «как 
прежде»; (2) Оптимизировать стоимость 
безопасной эксплуатации инфраструктур, 
с помощью проактивного предсказатель-
ного двух- или трехуровневого мейнте-
нанса (профилактическое обслуживание, 
ремонт, восстановление) [12]. Такой под-
ход позволит смягчить и минимизировать 
последствия (в том числе, стоимость вос-
становления) всех перечисленных выше 
типов аварий и катастроф.

Если рассматривать супраживучесть 
отдельного произвольного взятого инди-
вида, то надо различать это понятие в от-
ношении его физических, когнитивных 
и социальных свойств, причем в каждой 
из этих категорий рассматривать какое-то 
одно специфическое свойство, чтобы по-
нять как конкретно тот или иной стрессор, 
заданный своей энергией и паттерном вре-
мени действия, увеличит/уменьшит специ-
фическую супраживучесть. Например, в 
ког нитивной категории рассматривать спо-
собность индивида запоминать факты, со-
бытия или языки; в физическом плане оце-
нивать его скорость движения или способ-
ность к подъему тяжестей; в социальном 
плане – умение разговаривать с людьми, 
увлекать их за собой и т.п.

В целом теория супраживучести гово-
рит о том, что более супраживучие компо-
ненты общества должны помогать менее 
супраживучим, для того чтобы общество в 
целом становилось во всех смыслах силь-
ней и робастней. Для имплементации тако-
го подхода обществу нужны реальные при-
меры, которые убедительно говорят «делай 
как я». Таким примером на все времена мог 

бы стать главный герой кыргызского эпоса 
– батыр Манас, человек-легенда, супражи-
вучий лидер, все невзгоды и удары судьбы 
делали его только сильнее во всех смыслах. 
Поэтому он использовал демократический 
способ обсуждения злободневных вопро-
сов и выработки решений с опорой на мне-
ние компетентных советников; он строго 
проверял исполнение принятых решений; 
он привлекал на государственную службу 
людей, используя принцип меритократии; 
он высоко ценил в людях готовность к 
восприятию инноваций; он ориентировал 
свое окружение на политику общенацио-
нальных интересов. Немаловажно, что при 
таком подходе, суперживучесть Манаса 
трансформируется из культурного фено-
мена в  общественно-политический и эко-
номический феномен, что позволит сфор-
мулировать новую модель национального 
развития [12]. 

7. Анализ взаимозависимости кри-
тических инфраструктур

По своей сути теория системной живу-
чести относится к теории непрерывности 
бизнес-процессов в приложении к обеспе-
чению того или иного  сервиса. Этот под-
ход ныне используется всеми успешными 
операторами городских сервисов. Концеп-
ция живучести для обеспечения непрерыв-
ности сервиса(ов)  проистекает из теории 
менеджмента информации, учитывая ту 
критичную роль, которую сейчас эта тео-
рия  играет в успешном функционирова-
нии корпораций. Поэтому большинство 
терминологий и знаний, относящихся к 
не прерывности бизнеса, коррелируют с 
кон цепцией и теорией живучести (избы-
точность систем,  методы резервирования, 
запасные источники энергии и т.п.). 

Принятая повсеместно концепция ум-
ного региона предполагает независимое 
внедрение отдельных частных цифрови-
зованных сервисов (т.н. вертикальная опе-
рационная система, см. Рис.3), что чревато 
пропуском аварий по типу черного лебедя. 
Правильным решением проблемы является 
рассмотрение взаимозависимости логис-
тически связанных между собой сервисов 
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1) не(до)поставки того или иного 
жизненно важного продукта или сервиса 
(услуги) или нарушение производствен-
ного цикла промышленных предприятий, 
вследствие частичного или полного разру-
шения КИ; 

2) ухудшения качества жизни населе-
ния и социума, гибели людей и/или нане-
сения им увечий; 

3) частичного или полного истребления 
окружающей биосреды и сопутствующего 
этому нарушения  устойчивости окружаю-
щей среды (временного или постоянного). 

Поэтому умение определять полный 
ущерб, нанесенный ВКИ тем или иным 
(природно-) техногенным воздействием яв-
ляется важнейшей компонентой решения 
описанной выше проблемы. Вторая часть 
проблемы заключается в разработке мето-
дов и средств защиты, которые позволили 
бы уменьшить/парировать потенциальные 
последствия аварий и катастроф ВКИ.

1) способность системы продолжать (в 
том числе, в ограниченном объеме) беспе-
ребойное выполнение своих функций при 
наличии повреждения, вызванного опреде-
ленным воздействием; 

2) размер экономического ущерба, са-
нитарных и безвозвратных потерь в ре-
зультате аварии и при ее восстановлении; 

3) время восстановления своих проект-
ных функций после аварии или катастро-
фы; 

5. Супраживучесть региональных 
кри тических инфраструктур

В тексте статьи слово супраживучесть 
уже неоднократно употреблялось без рас-
крытия существа этого термина. Латинское 
слово супра используемое как префикс оз-
начает «больше чем», «за пределом». Ниже 
дается определение слова супраживучесть, 
этого важнейшего понятия, основанное на 
его полном аналоге/эквиваленте, термине 
антихрупкость, которое ввел Н. Н. Талеб 
[11].  

В качестве неотъемлемого свойства 
любой социально-технологической систе-
мы, которая явно включает в себя чело-
веческое общество, состоящее из людей, 

способных адаптироваться, становиться 
сильнее под воздействием тех или иных 
стрессоров и принимать решения, осно-
ванные в некоторой степени на свободном 
выборе, в качестве его неотъемлемой час-
ти, супраживучесть может служить осно-
вой и инструментом для решения наиболее 
актуальных проблем современной циви-
лизации. Вербальная формула супраживу-
чести имеет вид:
Супраживучесть (Q) = Живучесть (Q) +
сверхкомпенсация/п ревышение (Q),        (2)
где сверхкомпенсация (превышение) – это 
способность человека, социума или со-
циально-технологической системы улуч-
шать свои начальные параметры качества 
(какими бы они ни были) после воздей-
ствия определенных стрессоров Q (при 
условии, что они не превышают некоторые 
обычно неизвестные предельные пределы. 
Если они это делают, то это травмирует / 
ломает систему).

Если согласиться с этим определением, 
то тогда определение региональной супра-
живучести можно получить, модифици-
руя определение обычной живучести, дан-
ное Европейской комиссией, следующим 
образом: 

Региональная супраживучесть – это 
способность региональной системы сис-
тем критических инфраструктур проти-
востоять, адаптироваться, абсорбировать, 
быстро восстанавливаться от стрессов и 
потрясений, таких как засуха, природные, 
технологические или техногенные ката-
строфы, насилие, конфликты, и при этом 
улучшить / увеличить свои начальные па-
раметры жизнеспособности.

6. Источники региональной супра-
живучести 

В случаях, связанных с сельскохозяй-
ственной, инженерной активностью или 
деятельностью в сфере услуг (туризм), 
региональные ЛПР должны следовать ре-
комендованным методам инженерных, 
сельскохозяйственных или других  наук и 
конвергентных технологий согласно об-
лас тей их компетенции, деятельности и 
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ответственности, с учетом вероятностного 
характера проявления всех стрессоров. На-
пример, используя методы конструкцион-
ной надежности и живучести, они могут: 
(1) Моделировать различные экологиче-
ские, биологические, сельскохозяйствен-
ные или промышленные  катастрофы,  оце-
нивать при этом  количество полученных 
травм, число погибших людей, объектов 
флоры и фауны, и т. д., а также ресурсы и 
время, необходимые для возвращения сис-
темы в состояние «как новое» или «как 
прежде»; (2) Оптимизировать стоимость 
безопасной эксплуатации инфраструктур, 
с помощью проактивного предсказатель-
ного двух- или трехуровневого мейнте-
нанса (профилактическое обслуживание, 
ремонт, восстановление) [12]. Такой под-
ход позволит смягчить и минимизировать 
последствия (в том числе, стоимость вос-
становления) всех перечисленных выше 
типов аварий и катастроф.

Если рассматривать супраживучесть 
отдельного произвольного взятого инди-
вида, то надо различать это понятие в от-
ношении его физических, когнитивных 
и социальных свойств, причем в каждой 
из этих категорий рассматривать какое-то 
одно специфическое свойство, чтобы по-
нять как конкретно тот или иной стрессор, 
заданный своей энергией и паттерном вре-
мени действия, увеличит/уменьшит специ-
фическую супраживучесть. Например, в 
ког нитивной категории рассматривать спо-
собность индивида запоминать факты, со-
бытия или языки; в физическом плане оце-
нивать его скорость движения или способ-
ность к подъему тяжестей; в социальном 
плане – умение разговаривать с людьми, 
увлекать их за собой и т.п.

В целом теория супраживучести гово-
рит о том, что более супраживучие компо-
ненты общества должны помогать менее 
супраживучим, для того чтобы общество в 
целом становилось во всех смыслах силь-
ней и робастней. Для имплементации тако-
го подхода обществу нужны реальные при-
меры, которые убедительно говорят «делай 
как я». Таким примером на все времена мог 

бы стать главный герой кыргызского эпоса 
– батыр Манас, человек-легенда, супражи-
вучий лидер, все невзгоды и удары судьбы 
делали его только сильнее во всех смыслах. 
Поэтому он использовал демократический 
способ обсуждения злободневных вопро-
сов и выработки решений с опорой на мне-
ние компетентных советников; он строго 
проверял исполнение принятых решений; 
он привлекал на государственную службу 
людей, используя принцип меритократии; 
он высоко ценил в людях готовность к 
восприятию инноваций; он ориентировал 
свое окружение на политику общенацио-
нальных интересов. Немаловажно, что при 
таком подходе, суперживучесть Манаса 
трансформируется из культурного фено-
мена в  общественно-политический и эко-
номический феномен, что позволит сфор-
мулировать новую модель национального 
развития [12]. 

7. Анализ взаимозависимости кри-
тических инфраструктур

По своей сути теория системной живу-
чести относится к теории непрерывности 
бизнес-процессов в приложении к обеспе-
чению того или иного  сервиса. Этот под-
ход ныне используется всеми успешными 
операторами городских сервисов. Концеп-
ция живучести для обеспечения непрерыв-
ности сервиса(ов)  проистекает из теории 
менеджмента информации, учитывая ту 
критичную роль, которую сейчас эта тео-
рия  играет в успешном функционирова-
нии корпораций. Поэтому большинство 
терминологий и знаний, относящихся к 
не прерывности бизнеса, коррелируют с 
кон цепцией и теорией живучести (избы-
точность систем,  методы резервирования, 
запасные источники энергии и т.п.). 

Принятая повсеместно концепция ум-
ного региона предполагает независимое 
внедрение отдельных частных цифрови-
зованных сервисов (т.н. вертикальная опе-
рационная система, см. Рис.3), что чревато 
пропуском аварий по типу черного лебедя. 
Правильным решением проблемы является 
рассмотрение взаимозависимости логис-
тически связанных между собой сервисов 
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(т.н. кросс-операционная система, см. Рис. 
3). Взаимозависимость является основной 
проблемой ждущей своего решения при 
рассмотрении работы критически важных 
инфраструктур. В настоящее время суще-

ствуют следующие возможные практичес-
кие подходы для количественной оценки 
этой взаимозависимости: 1) Анализ взаи-
модействия КИ в виде транспортных сетей 
(см. Рис. 4);

Рис. 3. Вертикально-операционный (силосный) и кросс-операционный подходы 
к управлению региональными сервисами

Рис. 4. Визуализация  взаимозависимости 
двух КИ  

2) Изучение взаимодействия и взаимо-
зависимости КИ с использованием теории 
множественной регрессии; 3) Компьютер-
ное моделирование взаимозависимости с 
участием заинтересованных сторон (вклю-
чая построение цифрового близнеца / близ-
кого родственника исследуемых объектов) 
на основе ПАК-ЖИБУР [26]; 4) Биологи-
ческий подход (пищевая цепочка).

Эта практическая синтетическая мо-
дель описывает функционирование взаи-
мозависимых систем критических инфра-
структур (ВСКИ), каждая из которых пред-
ставлена в форме сети транспорта / услуг, 
состоящей из узлов и направленных кана-
лов. Узлы обычно представляют собой ком-
поненты физической инфраструктуры (так 
называемые активы, такие как электростан-
ции, и установки для переработки нефти, 
газа и воды, больницы, промышленные и 
офисные здания, исследовательские и об-
разовательные центры, жилые помещения 
и т. п.), которые непосредственно участ-
вуют в снабжении населения и местной 
промышленности различными продукта-

ми или товарами, а также услугами. Связи 
сети моделируют поток (транспортировку 
продукта) между узлами и могут представ-
лять электрические сети, магистральные и 
распределительные газо- и нефтепроводы; 
системы водоснабжения и канализации, а 
также железные и автомобильные дороги и 
т. д. Модель учитывает условия и особен-
ности поставок, доставки, капитального 
ремонта и спроса на ресурсы, такие как 
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подсистемы глубоко эшелонированной за-
щиты.

 Живучесть конструкции – это способ-
ность системы поддерживать свои функци-
ональные возможности после воздействия 
нагрузок, превышающих их расчетные 
значения, или после определенного по-
вреждения. Критическая инфраструктура 
имеет много функций; следовательно, она 
имеет как комплексную (интегральную), 
так и частичную живучесть. Как полная, 
так и частичная живучесть всегда условны, 
поскольку зависят от конкретных условий 
существования системы. Поскольку свой-
ства КИ и стрессовые факторы, которые 
она испытывает, являются случайными, 
живучесть также случайна и может быть 
измерена как вероятность того, что КИ со-
хранит свои функции при любом конкрет-
ном случайном воздействии, выходящем 
за пределы проектных параметров. Термин 
«живучесть» тесно связан с термином «ро-
бастность», так как это означает, что систе-
ма стабильна – она дает слабый отклик на 
сильное возмущение.

В концепции живучести разработанной 
автором используется подход, основанный 
на множественных опасностях, учитываю-
щий живучесть ко всем типам вероятных 
опасностей. При этом речь идет не только 
о снижении рисков и ущерба от стихий-
ных бедствий [т.е. гибель людей, телесные 
повреждения, потеря здоровья, элемен-
тов Матери-Природы (флоры и фауны), 
но и имущества, т. е. компоненты второй, 
соз данной человеком природы], а также 
количественную способность быстро вос-
станавливать свое физическое и психологи-
ческое состояния после катастрофы до 
уровня который был до наступления собы-
тия, но и становиться сильнее при выходе 
из кризисных ситуаций при минимально 
возможных затратах. Это и есть свойство 
супраживучести –  формирование страте-
гии адаптации к переменам и изменениям и 
трансформация с целью стать сильнее [10].

Все вышеизложенное позволяет эф-
фективно управлять региональными ВКИ 
и обществом, связанным с этими ВКИ, 

в обычное время и в периоды различных 
кризисов. ЛПР на уровне территорий и их 
муниципалитетов получают инструмент 
поддержки и обоснования своих решений. 
Не секрет, что из-за нехватки времени и 
нехватки гибких инструментов многие 
решения часто принимаются «на глазок», 
особенно если необходимо учитывать дол-
госрочные последствия решений, а средств 
«заглянуть за горизонт» нет или они нена-
дежны. Используя вышеуказанный подход, 
ЛПР смогут отслеживать, как принятые 
решения влияют на качество жизни и уро-
вень удовлетворенности их подопечных / 
избирателей.

Строго говоря, способность восста-
новления не должна рассматриваться как 
атрибут инфраструктуры как таковой (хотя 
это принимается практически во всех пу-
бликациях о живучести систем), поскольку 
восстановление поврежденной или разру-
шенной инфраструктуры осуществляется 
другой (строительной) инфраструктурой, 
в то время как третья (финансовая) инфра-
структура служит источником средств для 
восстановления. Живучесть по критерию 
восстановления должна, очевидно, быть 
отнесена к строительным и финансовым 
филиалам предприятия, которое является 
владельцем поврежденной инфраструкту-
ры, или главным образом к строительной 
организации,  которая  выполнила задачу 
восстановления, если она был передан на 
аутсорсинг. Это также зависит от изобре-
тательности и качества управления актива-
ми, а также от особенностей регионально-
го управления. Следовательно, живучесть 
системы состоит из двух частей. Одна из 
них (Resstr) – это живучесть физической 
системы как таковой, а другая, Resrec, – это 
живучесть уже другой инфраструктуры, а 
именно той, которая проводит или управ-
ляет восстановлением поврежденной сис-
темы:

     (1)
Холистическая оценка потенциального 

риска (с учетом возможных изменений кли-
матических констант в будущем) включает 
в себя исследование следующих угроз: 

Ó str recRes = Res  + Res .
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различным видам опасностей, а также сте-
пень (стратегической) готовности физичес-
ких, социальных систем и систем управле-
ния к любым природным, городским или 
промышленным потрясениям и стрессам 
и их последствиям во время инцидентов, 
несчастных случаев, злонамеренных актов 
и проч.  

 Разница заключается в том, что регио-
нальная инфраструктура в целом представ-
ляет собой очень специфическую слож-
ную систему взаимозависимых систем, 
которая широко распространена на всей 
территории региона, будучи 1) интенсив-
но используемой региональной общиной 
и 2) элементы ее транспортных и сельско-
хозяйственных инфраструктур (автомоби-
ли, автобусы, сельхоз машины,  крупный 
рогатый скот) непрерывно перемещаются 
по территории региона. РСЖ предназначе-
на для предоставления, в первую очередь, 
необработанных и обработанных данных о 
том, как региональная система критичных 
инфраструктур (РСКИ) функционирует во 
времени.

Живучесть региональных СКИ состоит 
из следующих компонент [5,7,8]: 1) Струк-
турная живучесть (надежность, вероят-
ность отказа); 2) Конструкционная безо-
пасность (уровень риска, зоны ущерба, все 
виды потерь); 3) Подсистема физического 

Рис. 1. Схема методологии ЖИБУР аналог систем диагностики и мониторинга надежности 
технических систем (оборудования нефтеперекачивающих  и газокомпрессорных станций, 

высотных зданий, мостов и т.п.)

восстановления поврежденной системы. 
Эта подсистема может варьироваться в 
зависимости от способа восстановления 
(например, демократического или автори-
тарного), времени и стоимости восстанов-
ления, количества материальных средств, 
финансовых и людских ресурсов, необхо-
димых для восстановления; 4) Подсистема 
восстановления психического состояния 
возмущенного общества. Эта подсистема 
также варьируется в зависимости от объе-
ма необходимой психологической помощи 
и продолжительности ее оказания, а также 
от требуемых людских, материальных и 
финансовых ресурсов.

Стратегическая готовность КИ – это 
такое состояние системы, когда она остает-
ся надежной и безопасной и продолжает 
эффективно выполнять свои проектные 
функции, даже при внезапном приложе-
нии к ней экстраординарных запроект-
ных внешних воздействий. Чаще всего это 
достигается за счет включения в ее состав 

Архитектура региональных (и город-
ских) систем живучести (РСЖ) [4–8] ими-
тирует различные давно существующие 
системы мониторинга и оптимизации тех-
нического обслуживания, предназначенные 
для повышения производительности крити-
чески важных сельскохозяйственных и про-
мышленных инфраструктур (см. Рис. 1).
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электричество, горячая и холодная вода, а 
также удаление промышленных и отходов 
человеческой жизнедеятельности [13].

НИЦ предлагает учитывать по суще-
ству взаимозависимость всех сервисов и 
инфраструктур, используя для этого ПАК 
ЖИБУР. Вместо того чтобы рассматривать 
непрерывность функционирования каждой 
службы/сервиса как самостоятельной не-
зависимой единицы, ПАК ЖИБУР рассма-
тривает функционирование  региона как 
сеть взаимозависимых, интегрированных 
в региональную систему систем сервисов. 
Для того чтобы рассматривать живучесть с 
такой точки зрения, принципиально важно 
исследовать регион как эко-систему функ-
ционально взаимозависимых друг от друга 
региональных сервисов.

8. Инфранетика: инструментарий 
для разработки стратегии управления 
региональными рисками [14–17]

Из сказанного выше  ясно, что для 
создания оптимальной стратегии регио-
нального управления рисками необходим 
специальный научный инструмент, кото-
рый позволил бы использовать междис-
циплинарный подход и многочисленные 
методы из разных фундаментальных, при-
кладных и инженерных наук под одним 
концептуальным зонтом [10, 14]. 

В данной статье для этой цели исполь-
зуется новая конвергентная наука – ин-
франетика, основанная на конвергентной 
технологии MAICS (цифровая стохасти-
ческая механика, искусственный интел-
лект, теория информации, когнитивные и 
социальные науки). Название Инфранети-
ка происходит от Инфраструктуры + Ки-
бернетика. Инфранетика  была  построена 
для решения центральной проблемы безо-
пасного инновационного развития региона 

/ территории / муниципалитета на основе 
создания методологии гармонизации и 
регулирования регионального риска, ос-
нованного на оптимальном управлении 
системами взаимозависимых критических 
инфраструктур. Описание метода можно 
найти в [14–16]. На рис. 5 представлена 
схема построения такой стратегии с ис-
пользованием концепции, философии и 
инструментария инфранетики. 

Можно видеть, что создание такой 
стратегии включает в себя разнородный 
набор исходных данных и знаний из мно-
жества фундаментальных, прикладных и 
технических наук. При решении этой проб-
лемы для некоторых регионов Российской 
Федерации, автор столкнулся с несколь-
кими неожиданными информа ционными 
пробелами (большинство из них известные 
неизвестные) в макроэкономике [18], де-
мографии [19], теории надежности боль-
ших систем [20], которые потребовали 
немедленного решения, поскольку  были 
препятствиями на пути к достижению по-
ставленной цели. Фактически в этих слу-
чаях концепция инфранетики позволила 
количественно исследовать взаимосвязь 
функционирования физической инфра-
структуры с показателями качества жизни 
населения и валового продукта региона, 
по-новому взглянуть на проблему и зна-
чительно ускорить процесс исследования. 
Накопление результатов такого рода меж-
дисциплинарных исследований позволяет 
понять, какие методы из каких дисциплин 
относятся к инфранетике. Результаты, по-
лученные по вышеуказанной схеме, позво-
лили эффективно управлять территориаль-
ным риском в ряде регионов и муниципа-
литетов (см. [13,21,22]).
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Инфранетика проявляется как пере-
крестно опыляющая дисциплина сложных 
наук. Это позволяет достаточно точно прог-
нозировать поведение сложных социаль-
но-технологических и экономических сис-
тем, которые разрабатываются или уже ра-
ботают, в обычных и / или катастрофичес-
ких ситуациях. Инфранетика исполь зует 
проблемно-ориентированный подход, в 
соответствии с которым формируется еди-
ная концепция, описывающая пути и сред-
ства решения рассматриваемой проблемы. 
При системном использовании инфранети-
ка может стать важнейшей конвергентной 
технологией и дисциплиной для управле-
ния умными супраживучими регионами и 
муниципалитетами в 21-м веке [16].

В данной работе предлагается ис-
пользовать следующие четыре обобщен-

ных региональных  критериев, позволяю-
щих осуществлять гармонизацию целей 
и задач частных, государственно-част-
ных и государственных хозяйствующих 
субъектов [23]. 

1. Средняя ожидаемая продолжитель-
ности качественной жизни (СОПЖ) вы-
брана в качестве интегрального показателя 
величины риска, потому что она является 
императивным показателем устойчивого 
развития и самого существования госу-
дарства.

2. Региональный индекс качества жиз ни 
(РИКЖ). Этот интегральный социальный 
индикатор связывает воедино показатели 
механической/физической надежности и 
безопасности элементов, конструкций и 
систем КИ с экономическими показателя-
ми их функционирования и социальными 

Рис. 5. Гармонизированное управление территориями (говернанс) 
по обобщенным критериям качества жизни
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ства. Такие системы призваны обеспечи-
вать: 

1) стабильное функционирование ка-
кого-либо потенциально опасного объекта 
(П00), кластера или целой отрасли сель-
ского хозяйства или индустрии; 

2) поддерживать жизнедеятельность 
населения и устойчивое развитие террито-
рии его проживания. 

Критичные инфраструктуры являются 
одновременно своего рода посредником и 
проводником между окружающей средой и 
обществом. Катастрофа или авария, прои-
зошедшая с взаимозависимых критичных 
инфраструктур (ВКИ), немедленно рас-
пространяется как на окружающую среду, 
так и на население региона.

Актуальность и практическая ценность 
фундаментальных и прикладных исследо-
ваний в этой области огромна: уменьшение 
риска критичных инфраструктур (КИ) при-
водит к увеличению СОПЖ населения в 
добром здравии и увеличению региональ-
ного богатства – валового продукта (РВП). 
А это и есть императивные цели государств 
ЕврАзЭС и их регионов и муниципалите-
тов на долгую перспективу.  

Проблема оценки и управления регио-
нальным риском сводима к проблеме на-
дежности и безопасности полной системы 
ВКИ этого региона. С междисциплинар-
ных позиций предлагается принципиально 
новый подход к упреждающему управле-
нию (менеджменту) техногенным риском 
критичных инфраструктур региона по 
критерию максимальной общественной 
пользы.

Из вышесказанного ясно, что системы 
инфраструктур – главный экономический 
и социальный инструмент ЛПР, с помо-
щью которого можно эффективно управ-
лять современным обществом. Поэтому 
непрерывная целостность и работоспо-
собность этого инструментария является 
главнейшей заботой властных структур ре-
гиона. Эти качества обеспечиваются живу-
честью критичных инфраструктур. 

Рассмотрим живучесть  инфраструктур 
более подробно.     

4. Живучесть региональных крити-
ческих инфраструктур и территорий: 
сов ременная концепция [3–8] 

Живучесть – это  способность той или 
иной инфраструктурной системы продол-
жать выполнять свои проектные функции в 
условиях, когда она частично повреждена 
или лишена снабжения, что является без-
условной и единственной  основой, позво-
ляющей создание надежной и безопасной 
умной территории.

Без наличия живучести невозможно 
создание умного региона/города, способ-
ного к устойчивому развитию. Живучесть 
взаимозависимых инфраструктур – ключ к 
созданию безопасного умного региона 

Около 10–15 лет назад городские ме-
неджеры по всему миру поняли, что сис-
темы промышленной диагностики, мо-
ниторинга и технического обслуживания 
можно относительно легко адаптировать 
и использовать для оптимального запуска 
и обслуживания всех городских производ-
ственных, транспортных и спасательных 
средств. Вначале они медленно реализовы-
вали эти идеи, но с появлением цифрови-
зации и искусственного интеллекта, уско-
рили свои усилия по превращению своих 
городов – больших и малых – в умные го-
рода.

В настоящее время эта идея проникла и 
на уровень регионов в качестве централь-
ной темы регионального развития. Так, в 
Свердловской области с 1 сентября 2018 г. 
запущен проект «Умный Регион», который 
охватывает всю Свердловскую область. 
Основная и единственная задача проекта 
состоит в массовом, параллельном во вре-
мени, внедрении разнообразных сервисов 
по шести направлениям [9]. 

В XXI веке умный регион должен сна-
чала стать живучим и безопасным, чтобы 
потом на этой основе, стать умным [3,4]. 
В целом к факторам, влияющим на живу-
честь региона, относятся: диапазон и сте-
пень опасности; риск для жизни, здоро-
вья, здоровья и имущества; уязвимость и 
подверженность биологических, человече-
ских, социальных и экологических систем 
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горитмов, интернета вещей и современных 
инфраструктур. Здесь следует отметить, 
что зарубежный бизнес быстро отреаги-
ровал на этот устойчивый и все ускоряю-
щийся тренд созданием и предложением 
хардвера для умных производств и инфра-
структур, прежде всего городских. Однако 
эти smart-устройства, вместе с предлагае-
мым к этому железу софтвером могут ока-
заться «троянским конем» и проводником 
кибератак на ключевые инфраструктуры 
жизнеобеспечения населения регионов и 
городов. Поэтому приобретение этих ком-
понент для ПАК ЖИБУР должно быть хо-
рошо обосновано.

Не вдаваясь в излишние для данной 
статьи подробности скажем, что любому 
непредвзятому наблюдателю  ясно, что 
современный Кыргызстан имеет все необ-
ходимые (политическая воля) и достаточ-
ные (супраживучие умные и образованные 
люди, уникальные природные ресурсы) ус-
ловия и средства, чтобы сделать квантовый 
скачок, освоить инновационные техноло-
гии,  и сохраняя свои исконные традиции, 
осуществить вековечную мечту – преобра-
зовать свою страну в государство всеобще-
го благоденствия [1].

Перейдем поэтому к рассмотрению ос-
новных свойств критичных инфраструк-
тур, которые понадобятся нам при созда-
нии супраживучего умного региона.

3. Краткое описание критичных инфра-
структур [2]

Современные инфраструктуры являют-
ся основой экономики, средством устойчи-
вого роста ВВП, средне ожидаемой про-
должительности жизни (СОПЖ) здорово-
го населения и показателем стабильности 
страны.  Ни власть, ни сельское хозяйство 
и промышленность, ни академические уч-
реждения не могут себе позволить про-
игнорировать наблюдаемое фронтальное 
наступление континуума комбинаций воз-
можностей и рисков, которая сопровожда-
ет возникновение и практическое исполь-
зование умных инфраструктур нового по-
коления. 

Суть, форма и успех современного об-
щества будут определяться производи-

тельностью цифровых производственных 
технологий и характеристиками услуг, 
которые будут оказываться через эти ин-
фраструктуры. 

Под критичной инфраструктурой 
(КИ) в научном плане понимается мно-
гокомпонентная распределенная биоге-
отехническая система «социум – человек 
– критичная инфраструктура – среда 
(СЧИС)», состоящая из множества взаи-
мозависимых КИ и взаимодействующих 
объектов и групп людей, рассматриваемых 
на конкретной территории в определенный 
отрезок времени. Системы (сети) инфра-
структур состоят из [2]: 

• хардвэра (комплексов и парков машин 
(промышленного, строительного и сель-
скохозяйственного назначения), приборов, 
аппаратуры, компьютеров, проводных, ка-
бельных и беспроводных коммуникаций, 
конструкций, зданий и сооружений); 

• софтвэра (программных комплексов, 
реализующих логистику транспорта и про-
изводства продукции, услуг и жизнеобе-
спечения, а также систем, использующих 
институциональные знания, социальные 
и культурные обычаи, для создания инду-
стриальных. сельскохозяйственных  и об-
щественных регламентов); 

• корпуса специалистов, которые уп-
равляют и обслуживают эти системы. В сово-
купности эта триада образует инфраструкту-
ры, распределенные по всей планете.

Эта, по образному выражению М. Горь-
кого, вторая природа – глобальный фено-
мен, в отличие от первой природы (которую 
человек планомерно истребляет), непре-
рывно и достаточно быстро растет. 

Врожденное триединство инфраструк-
туры как объекта исследования имеет 
принципиальное значение, так как позво-
ляет холистически анализировать процесс 
создания материального производства, 
организацию его эффективного функцио-
нирования и одновременно, всесторонне 
учитывать человеческий фактор. 

Инфраструктуры создаются для обес-
печения безопасности и защиты жизни и 
стабильного развития экономики и обще-
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аспектами  устойчивого развития терри-
тории. 

Использование РИКЖ позволяет ли-
цам, принимающим решения (ЛПР) реги-
онального масштаба, проводить сбалан-
сированную политику управления госу-
дарственной, муниципальной  и частной 
собственностью, расположенной на дан-
ной территории по критерию СОПЖ насе-
ления, региональной безопасности и роста 
регионального валового продукта РВП. 

3. Супраживучесть критичной инфра-
структуры в условиях изменяющегося ге-
ографического и политического климата, 
которая, собственно, и определяет, как 
степень стратегической готовности ре-
гиона, так и  величину ущерба от частич-
ного или полного отказа ВКИ.

Способность общества предотвратить 
гибель людей всегда конечна и ограничена 
способностью этого общества к созданию 
общественного богатства. В этих условиях 
центральной проблемой управления вели-
чиной оцененного потенциально-возмож-
ного ущерба (риска) становится оптими-
зация распределения (объема, места и вре-
мени приложения) ограниченных ресурсов 
на нужды безопасности, что эквивалентно 
уменьшению последствий возникающих 
аварий и катастроф, ЧС всех типов, в том 
числе, климатических угроз, за счет при-
менения тех или иных средств адаптации 
и защиты.

4. Региональная энтропия роста и де-
градации в ряде случаев может служить 
ранний диагностическим признаком ухуд-
шения/улучшения качества функциониро-
вания региона.

9. Характеристика региона как систе-
мы систем критичных инфраструктур

Типовой регион (город) является слож-
ной системой с неоднородной скоростью 
роста и иерархической инфраструктурой, 
каждый элемент которой адаптировался к 
нуждам региона в момент своей постройки 
(десятки, а то и сотни лет тому назад). 

С ростом числа служб и сервисов, дру-
гих систем критичных инфраструктур по-
вышается вероятность проявления каскад-

ных аварий с высокими скрытыми затра-
тами (экономический и неэкономический 
ущерб от наводнений, засухи, эпизоотий, 
разрывов газо- водопроводов, нарушения 
целостности линий электропередач и т.д.). 

Риски физического старения/износа, 
моральной деградации инфраструктур, 
всевозможные природные и техногенные 
катаклизмы, и прочие стрессоры могут 
быть смягчены и минимизированы только 
на основе заложенной в инфраструктуры 
живучести и оптимального планирования 
расходов на безопасность и продвинуто-
го предсказательного их менеджмента по 
макроэкономическим критериям СОПЖ, 
ИКЖ и социальной./индивидуальной го-
товности платить (ГП).  

10. Предлагаемое решение проблемы  
трансформации Иссык-Кульского райо-
на в супраживучую территорию

Для холистического решения обозна-
ченной выше проблемы Научно-Инженер-
ный Центр «Надежность и безопасность 
больших систем и машин» Уральского 
отделения РАН (НИЦ УрО РАН) предла-
гает использовать комплексный облачный 
ИТ-инструмент ЖИБУР (Живучий и Безо-
пасный Устойчивый Умный Регион типа 
SaaS (Software as a Service – софт как сер-
вис – СКС), разработанный для информи-
рования и помощи лицам, принимающим 
решения по повышению региональной су-
праживучести на основе количественного 
учета взаимосвязей между сервисами.

При этом мы исходим из того, что дол-
госрочными целями стратегического раз-
вития любого региона являются (1) разви-
тие человеческого капитала, (2) повыше-
ние качества жизни, (3) роста конкурен-
тоспособности цифровой экономики через 
системное внедрение цифровых сервисов и 
инновационных решений, (4) обеспечение 
свойства супраживучести всем инфра-
структурам и службам региона.

Доминантой экономики Иссык-Куль-
ский района является сельское хозяйство 
и туризм, и в перспективе, возобновляемая 
зеленая энергетика. Проблемами ждущими 
безотлагательного решения являются: (1) 
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зараженные сибирской язвой скотомогиль-
ники, (2) отвалы урановых рудников, (3) 
отсутствие станций очистки сточных вод в 
прибрежных населенных пунктах озера Ис-
сык-Куль, (4) нелегальные свалки мусора.

Для системной оценки живучести и 
уязвимости инфраструктуры региона необ-
ходимо построить модели возможных при-
родных, экологических, биологических и 
сельскохозяйственных аварий и катастроф, 
в том числе, каскадного типа: эпизоотий, 
эпифитотий, характерных для Иссык-Куль-
ского региона. Необходимо также создать 
алгоритмы оценки индивидуальных, кол-
лективных и социальных региональных 
рисков при всех типах аварий и катастроф, 
а также обеспечить кибер-безопасность и 
секьюрити всех региональных сервисов 
как элементов IoT (интернета вещей) за 
счет применения блокчейн технологии. 

Все это предъявляет особые требова-
ния к ПАК ЖИБУР, который изначально 
создавался для создания умных живучих 
городов. В состав ПАК ЖИБУР для Ис-
сык-Кульского региона (ИКР) придется 
вводить соответствующие программно-ап-
паратные комплексы, позволяющие со-
здать умные решения перечисленных про-
блем, специфичных для ИКР. 

Инструментарий ЖИБУР интегрирует 
в единую облачную цифровую платформу 
необходимые функциональные возможнос-
ти для сбора ключевых данных от заинте-
ресованных сторон региона для поддержки 
решений о создании, внедрении и эксплуа-
тации региональных и городских служб, 
способствуя созданию и развертыванию 
стратегии живучести.

ИТ-инструмент ЖИБУР позволяет 
смягчить последствия региональных ин-
цидентов и аварий по типу «домино», в 
которых первоначальное негативное воз-
действие антропогенных и природных 
стрессоров значительно усиливается за 
счет взаимозависимых активов/сервисов 
со скрытыми издержками. SaaS ЖИБУР 
поддерживает процесс привлечения к ре-
шению проблемы живучести различных 
региональных и городских субъектов, 

структурирования собираемой информа-
ции (Больших Данных) о взаимосвязях об-
служиваемых объектов и моделирования 
каскадных эффектов. ПАК ЖИБУР может 
помочь ЛПР по Иссык-Кульской области 
сделать «сдвиг влево» и встроить элемен-
ты предотвращения и прогнозирования в 
процесс принятия решений и планирова-
ния операций, а не в стратегию реагирова-
ния и ответных действий. Новые подходы, 
технологии и интеллектуальная информа-
ция на основе собираемых данных позво-
лят укрепить способность Иссык-Кульской 
области быть более подготовленной живу-
чей территорией, а также обосновать объ-
ем необходимых инвестиций в повышение 
ее супраживучести. Платформа ЖИБУР 
предлагает метод и инструмент для ин-
формирования ЛПР и смягчения эффекта 
«домино», реализуя системный подход на 
региональную инфраструктуру и услуги, 
моделируя их взаимозависимости, соби-
рая ключевую информацию о состоянии 
региональных и городских объектов в од-
ном месте, что очень редко наблюдается на 
практике. ЖИБУР упрощает объединение 
широкого круга заинтересованных сторон 
вокруг общей модели функционирования 
региона, для более обоснованного выбора 
принимаемых решений. Структурирование 
информации обеспечивает большую про-
зрачность и долговечность выполняемого 
риск-анализа, что позволяет демистифи-
цировать сложность региональных систем 
и  восстановить потенциал поврежденных 
объектов. В целом, ЖИБУР предоставляет 
региональным властям возможность сде-
лать осознанный выбор в отношении того, 
как коллегиально и гармонично реагиро-
вать на постоянно растущие потрясения и 
стрессы, которым подвергается практичес-
ки любая современная область. 

11. Ключевые особенности ЖИБУР
Платформа ЖИБУР – это облачное ре-

шение (SaaS – программное обеспечение 
как услуга) для управления интегриро-
ванным процессом оценки и управления 
живучестью города или территории. Все 
региональные игроки (игрок – принятое в 
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puting) всей ноосферы создает предпосыл-
ки к тому что в ближайшем будущем ею 
начнет управлять сверхразум – искусстве-
ный интеллект превосходящий человече-
ский в невообразимое число раз..

Описанный выше экзистенциальный 
фон мировой цивилизации объективно 
показывает, что лицам принимающим ре-
шения на уровне регионов (ЛПРр) необхо-
димо учитывать перечисленные выше ми-
ровые тенденции при планировании своей 
деятельности и для позитивной дальней 
перспективы развития своего региона. 

В условиях, когда способность обще-
ства предотвратить гибель людей и ухуд-
шение качества окружающей среды конеч-
на и ограничена его способностью созда-
вать общественное богатство, глобальной 
проблемой, требующей своего решения, 
является минимизация территориального, 
регионального ущерба путем оптимиза-
ции распределения (объема, места и вре-
мени приложения) всегда ограниченных 
ресурсов на нужды безопасности. Это эк-
вивалентно уменьшению интегральных 
последствий аварий и катастроф за счет 
применения всей гаммы методов и средств 
защиты от вновь возникающих, в том чис-
ле, климатических и возможных социаль-
но-экономических угроз. 

Все перечисленное выше кардиналь-
ным образом меняет все парадигмы разви-
тия современных фундаментальных, при-
кладных и инженерных наук, связанных с 
техническим прогрессом. Действительно, 
аддитивная 3D технология меняет наши 
представления о сути материаловедения, 
если материал «образуется», а конструк-
ция создается в едином по времени техно-
логическом цикле принтера. Диагностика 
материалов, конструкций, изделий, и со-
оружений созданных по технологии 3D 
становится интегральной частью этих сис-
тем; мониторинг осуществляется с помо-
щью встроенных в систему беспроводных 
датчиков и аккумулируется в «облаке», 
где производятся все вычисления и ана-
лиз больших накопленных данных, а где 
это невозможно/невыгодно – с помощью 

роботов, беспилотных интеллектуальных 
дронов или автоматизированных судов. 
Мейн тенанс (техническое обслуживание 
и ремонт) в ближайшем будущем будет 
производится с помощью умных роботов. 
Цифровизация позволяет создавать циф-
ровых двойников (или близких родствен-
ников) проектируемых или эксплуатируе-
мых объек тов и отслеживать в реальном 
масштабе времени поведение реального 
объекта и его двойника и на основе выяв-
ляемых рассогласований их технических 
параметров судить о его состоянии, оста-
точном ресурсе, надежности и безопас-
ности. 

Для России, объективно отстающей 
от развитых держав в плане инноваций, 
возник абсолютный императив ускорен-
ного создания целенаправленных фунда-
ментальных и прикладных знаний и, на их 
основе, умных устройств, инфраструктур 
и целых систем. Это также  предъявило к 
фундаментальной и прикладной науке Ев-
рАзЭС новые, гораздо более высокие тре-
бования по качеству и скорости производ-
ства новых знаний. 

Практическим выводом из этого яв-
ляет ся необходимость ориентирования те-
оретиков и прикладников-специалистов в 
области надежности, безопасности и риска 
на решение задач, которые могут возник-
нуть в результате применения такой техно-
логии при создании и эксплуатации объек-
тов инфраструктур нового поколения на 
всех этапах их жизненного цикла. 

 Наиболее важным следствием циф-
ровизации в контексте рассматриваемой 
нами проблемы является проблема созда-
ния умных регионов, где проживающее там 
население осуществляет свою креативную, 
когнитивную и социальную деятельность. 
Речь идет о методологии придания регио-
ну свойств супраживучести (суть термина 
раскрыта ниже) для превращения его в ум-
ный устойчивый к развитию регион на ос-
нове использования программно-аппарат-
ного комплекса ПАК ЖИБУР (живучесть и 
безопасность умного региона) состоящих 
из умных сенсоров, датчиков,  пакета ал-
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ной экономической оболочкой в сети Ин-
тернет, обслуживающей онлайн платежи, 
обмен активами, выпуск и исполнение ум-
ных контрактов. В связи с этим возникла 
и новая прикладная наука количественной 
оценки уровня доверия к человеку (theory 
of trust).

Цифровизация позволила реализовать-
ся идее цифровых двойников, когда стало 
возможным  наряду с физическими (реаль-
ными) технологиями производства и экс-
плуатации изделий создать их цифровые 
двойники с целью обеспечения их надеж-
ности и безопасности (к примеру, так был 
создан президентский автомобиль «Кор-
теж» для Президента РФ В.В. Путина).

Развитие всеобщей цифровизации име-
ет и свою негативную сторону. 

Согласно теории больших систем, чем 
сложнее система (в нашем случае, регион, 
который в ходе цифровизации приобретает 
все большее число умных сервисов), тем 
она более уязвима  по отношению к внеш-
ним и внутренним воздействиям, нагруз-
кам и стрессорам. По мере «поумнения» 
регион будет становиться все более слож-
ной системой систем. При этом каждая 
служба региона, сама по себе, является 
критичной инфраструктурой, так как без 
ее нормального функционирования эффек-
тивность всего региона будет под угрозой. 

В ходе цифровизации всех социальных  
структур и служб региона и его экономи-
ки, они будут постепенно превращаться во 
все более сложные  автоматизированные 
инфраструктурные системы, всецело зави-
сящие  от бесперебойного  потока  инфор-
мации, ее обработки в реальном масштабе 
времени и своевременного принятия науч-
но-обоснованных решений. Цифровизация 
региона будет неизбежно сопровождаться 
ростом уязвимости этих взаимозависимых 
критичных инфраструктур, масштаба хао-
са и величины ущерба от неизбежных ава-
рий и катастроф, в том числе, каскадного 
типа. В результате могут возникнуть  такие 
новые угрозы как: 

• Резкое усложнение региональной сис-
темы инфраструктур и неизбежный рост 
энтропии хаоса. 

• Появление новых типов каскадных 
аварий, связанных с: 

– нарушением непрерывности или ис-
кажением  потока информации;

– прерыванием снабжения продуктами 
(материальными компонентами) цепочки 
взаимозависимых сервисов, необходимых 
для бесперебойного их функционирова-
ния; 

– прерыванием снабжения сервисами 
(в том числе, электроэнергией, водой, теп-
ла)  взаимозависимых инфраструктур. 

• Усиление ущербов от сельскохозяй-
ственных, биологических, промышленных 
и транспортных  (в том числе, каскадных) 
аварий, происходящих в «умной среде»;

• Появление синергетических отказов 
(одновременное появление нескольких не-
зависимых инцидентов). 

• Возможные проявления социальной 
напряженности из-за сложности иденти-
фикации места и  размера бедствия и до-
стоверных  и полных оценок всех его мате-
риальных и социальных последствий. 

Цифровизация  сама по себе не спо-
собна  ликвидировать эти угрозы, она для 
этого вообще не предназначена и может 
только создавать новые, ранее не суще-
ствовавшие риски. Необходимо до или в 
ходе цифровизации придать уже существу-
ющим и вновь создаваемым компонентам 
инфраструктуры свойства живучести при 
их функционировании в условиях постоян-
но обновляемой среды. 

Появились новые формы экономичес-
кого и промышленного шпионажа (haс- 
king-хакинг), стратегической разведки 
(phishing-фишинг), маскировки и увода 
транспортных средств (автомобилей, су-
дов) от правильного маршрута с помощью 
систем GPS (spoofing-спуфинг). С помо-
щью малвера (вредоносной программы) 
stuxnet осуществлена первая успешная ки-
бератака – реальное физическое поврежде-
ние центрифуг, используемых Ираном для 
обогащения урана 235. Ответом на этот 
вызов стало создание теории кибербезо-
пасности инфраструктур. 

Создание всеобъемлющей, но невиди-
мой вычислительной сети (ambient com-
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макроэкономике определение влиятельно-
го участника экономической активности 
региона) имеют возможность зарегистри-
роваться на платформе, чтобы помочь ко-
ординатору/эксперту по живучести кури-
ровать анализ сиюминутной ситуации и 
поддерживать повседневное управление 
региональными службами. 

ЖИБУР включает в себя функции он-
лайн-обучения для развития навыков на-
значенных ответственных за живучесть 
региона, а также других заинтересован-
ных акторов, выполняющих определен-
ную роль в обеспечении живучести регио-
нальных объектов. Это гарантирует, что со 
временем регион может самостоятельно 
поддерживать функционирование плат-
формы. Процесс построения региональ-
ной живучести начинается с привлечения 
основных заинтересованных сторон для 
взаимного уяснения их целей, проблем и 
текущих средств управления живучестью. 
Эти стороны руководствуются процессом 
построения системной модели своей об-
ласти, заложенным в ЖИБУР, которая мо-
делирует характеристики региональной 
инфраструктуры и служб, и, что важно, 
характер их взаимозависимости на разных 
уровнях. На основе использования инте-
рактивного сотрудничества заинтересо-
ванных сторон происходит сбор ключевой 
информации, необходимой для моделиро-
вания и имитации эффектов домино при 
каскадных авариях и сбоях. Это объединя-
ет и организует информацию, которая в на-
стоящее время распылена среди многих за-
интересованных региональных субъектов. 
Далее платформа ЖИБУР используется 
для разработки сценариев потенциальных 
инцидентов, аварий и катастроф, вызываю-
щих озабоченность региональных властей, 
чтобы понять как, действуя совместно, 
можно снизить риск или последствия ин-
цидентов. Такой риск-анализ помогает по-
нять последствия тех или иных изменений 
в управлении критичными инфраструк-
турами – будь-то  улучшения операцион-
ных процедур или поддержка бизнес-кей-
сов для более существенных инвестиций. 

В со четании  они образуют основу плана 
действий по обеспечению живучести ре-
гиона. Все это помогает области перейти 
от пассивного реагирования к гораздо бо-
лее информированным и активным дей-
ствиям. ЖИБУР заполняет существующий 
пробел между заявленным намерением той 
или иной области стать более живучей, и 
множеством существующих часто фраг-
ментированных и специфичных для обслу-
живания операционных систем, создающих 
трудно анализируемую какофонию несов-
местимых цифровых средств. 

Платформа может быть дополне-
на более детальным имитационным 
моделированием живучести объектов, 
представляю щих особый интерес. Она 
совместима с другими существующими 
платформами живучести, что обеспечива-
ет их интеграцию в пределах оперативных 
региональных центров управления и кон-
троля. В случае возникновения опасности 
использование ЖИБУР в качестве систе-
мы поддержки принятия решений может 
помочь государственным органам Ис-
сык-Кульской области и всем операторам  
на ее территории принимать взвешенные  
решения. 

Совместное использование ЖИБУР 
всеми игроками помогает уменьшить ма-
териальные и человеческие потери при 
управлении областью, помогая планиро-
вать стратегические действия, чтобы сде-
лать регион инклюзивным, безопасным, 
живучим  и устойчивым к развитию. ЖИ-
БУР является дополнительным ресурсным 
инструментом для других систем обеспе-
чения живучести регионов. Системное 
видение региона на основе платформы 
ЖИБУР способствует развитию партнер-
ских отношений между правительством, 
частным сектором и гражданским обще-
ством, а также дает возможность менед-
жерам создавать и управлять живучестью  
региона. 

Функциональные возможности ин-
струмента ЖИБУР (перечисленные выше) 
позволяют всем заинтересованным игро-
кам участвовать в процессе построения 
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стратегии и наращивания потенциала жи-
вучести различных технических сетей. 
Возможность моделирования поведения 
региона  позволяет лучше понять уро-
вень общественного риска во времена его 
нормального и кризисного функциониро-
вания. 

Первая, прорывная испано-английская 
версия ЖИБУР (под маркой HAZUR) была 
создана в 2013 г. группой испанских спе-
циа листов при консультационном учас-
тии автора статьи и с успехом использо-
вана впервые в мире в городах Барселоне 
(Испания), Бристоле (Англия), Лиссабо-
не (Португалия), Бенадорм, Ла-Гарротха, 
Сен-Кугат-дел-Вальес Тарраса, Тремп (все 
– Испания) [24, 25].

Накопленный опыт практического при-
менения инфранетики для преобразования 
городов и регионов в умные субъекты поз-
воляет утверждать, что она позволит ИКР 
региону получить следующие выгоды:  

Экологические:
• Обеспечение соблюдения природоох-

ранного законодательства;
• Снижение негативного воздействия 

на окружающую среду;
• Лучшее управление природными ре-

сурсами.

Экономические:
• Снижение ущерба инфраструктуре;
• Установление инвестиционной при-

оритетности объектов областного хозяй-
ства; 

• Оптимизированные затраты на инве-
стиции в окружающую среду;

• Оптимизация эксплуатационных рас-
ходов;

• Рациональное ведение экономиче-
ской деятельности;

• Минимизация необходимых ресурсов 
при проведении антикризисного управле-
ния.

Социальные:
• Повышение общественной, в том 

числе, кибер- безопасности;
• Повышение устойчивости и непре-

рывности  бизнеса и услуг;
• Распространение практических зна-

ний о живучести регионов; 
• Более защищенные граждане;
• Предотвращение или минимизация 

летальных исходов, увечий и травм;
• Обеспечение лучшего базового об-

служивания граждан.
12. Концепция построения супражи-

вучего умного Исык-Кульского региона 
Кыргызской Республики 

Рис. 6. Административное деление Кыргызской Республики
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о переходе человечества к новому, чет-
вертому укладу, в котором наука явится 
основным инструментом решения всех 
возникающих проблем, и, одновременно, 
источником новых рисков планетарного 
масштаба. Наблюдается ускоренный рост 
всех форм эпистемных (принципиально 
неудаляемых) и алеаторных неопределен-
ностей, и связанных с ними рисков; повы-
шение роли человеческого фактора (как 
индивидуального, так и коллективного) в 
возникновении аварий и катастроф, в том 
числе катастрофы по типу Черный Лебедь. 
Черный лебедь – это событие, обладающее 
следующими свойствами: оно аномаль-
но и потому мало предсказуемо, обладает 
огромной (относительной) силой воздей-
ствия; человеческая природа заставляет 
нас придумывать  пост-фактум объяснения 
случив шемуся, делая шоковое событие 
объяснимым и предсказуемым.

Среди ряда представителей обществен-
ных наук наблюдается слепота по отноше-
нию к случайности, особенно, крупномас-
штабной. В их работах вероятность черных 
лебедей  исключена как таковая, хотя логика 
Черного лебедя делает то, чего мы не знаем, 
гораздо более важным, чем то, что мы знаем 
(не знаем, что мы не знаем).

Стоимость ликвидации природных и 
техногенных катастроф стала превышать 
годовой прирост ВВП стран некоторых 
регионов Земли. В России ежегодный эко-
номический ущерб от ухудшения экологи-
ческой обстановки составляет 4-6% ВВП 
и имеют тенденцию к росту (Российская 
Газета 05 июня 2013 г. №119).  По мнению 
акад. С. Глазьева, если годовой прирост 
ВВП не превышает 2%, то развитие страны 
топчется на месте – весь прирост ВВП рас-
ходуется на «латание» последствий аварий 
и катастроф. Поэтому современный способ 
подсчета ВВП безнадежно устарел. 

Семимильными шагами развивается 
биология (в том числе, ее прикладные раз-
делы – животноводство и растениеводство) 
и генная инженерия. Только моральные 
скрепы не позволяют (пока) челове честву 
начать разрабатывать технологию созда-

ния «людей из пробирки». Достижения 
ме дицины позволяют прогнозировать ско-
рую победу над всеми (существующими) 
болезнями и достижения практического 
бессмертия, которое, однако, сможет себе 
позволить только 0.01 процента населе-
ния «золотого миллиарда». Одновремен-
но наблюдается стагнация  и уменьшение 
численности среднего класса. Неумолимо 
надвигается глобальная катастрофа-рас-
слоение населения на бедных и (сверх) 
богатых, что чревато социальными потря-
сениями мирового масштаба в ближайшем 
историческом будущим.

Из наблюдаемых четырех глобальных 
тенденции: (1) цифровизация (Big Data); 
(2) урбанизация; (3) мобильность; (4) уве-
личение продолжительности жизни в доб-
ром здравии, самыми крупномасштабными 
сдвигами характеризуется глобальная циф-
ровизация. 

Глобализация характеризуется актив-
ной интернетизацией транспорта, энерге-
тики, строительства, ЖКХ, медицины, об-
разования, а также всех отраслей сельского 
хозяйства. Она привела к появлению ло-
кального интернета (предприятия) – сим-
биоза последних достижений микроэлек-
троники, компьютерной техники, искус-
ственного интеллекта и цифровой техно-
логии. В результате этого возник Интернет 
вещей (ИВ – IоТ) или интернет-индустрия, 
базовой инфраструктурой которой стано-
вится интернет-цифровая платформа, ко-
торая обеспечивает эффективное взаимо-
действие всех объектов промышленного 
(и сельскохозяйственного) производства 
на основе Интернета. Одновременно с 
этим были разработано множество специа-
лизированных платформ для обеспечения 
взаимовыгодного взаимодействия меж-
ду производителями и потребителями в 
широком смысле этих слов. Так родилась 
платформенная модель бизнеса, которая 
упразднила посредников в бизнесе. Част-
ным случаем этого стала так называемая 
блокчейн технология, изначально предна-
значавшаяся для надежного учета активов 
и операций с ними. Она становится надеж-
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Опираясь на данные, представленные 
на рис.1, можно сделать заключение, что в 
реабилитационных мероприятиях различ-
ного уровня, ведущие к снижению ПАН,    
нуждаются участки от 2-го створа до пято-
го, от седьмого до десятого и от 14 до 15.  

Для этих участков определяются кон-
кретные виды антропогенного воздейст-
вия, оказывающие негативное влияние на 
состояние водотоков. 

Проводятся необходимые исследова-
ния,  на основании которых определяется,  
в соответствии с табл. 1, степень измене-
ния, произошедшая в водотоке  и  необхо-
димость в проведении  реабилитационных 
работ. (Табл. 2 представлена в сокращён-
ном варианте)

Целевыми показателями при реабили-
тации водотоков с измененными параме-
трами, является состояние, соответствую-
щее  показателю, при котором необходи-
мость в реабилитации отсутствует .

В таблице 3 (Представлена на один вид 
воздействия)   показаны виды воздействий,  

степени изменения, требующие проведе-
ния реабилитационных мероприятий, пе-
речень реабилитационных  мероприятий, 
позволяющих решить задачу

Аробация «Пособия …» проводится на 
р. Туре.

Река Тура находится в Западной Си-
бири, является левым притоком р. Тобол, 
относящегося к гидрографической сети 
Арк тического бассейна (Исеть – Тобол 
– Иртыш – Обь). Река Тура протекает по 
территории Свердловской области (70%), 
далее последние 260 км протекает по Тю-
менской области и впадает в р. Тобол в 
256 км от его устья. Общая длина реки 
Тура – 1030 км, площадь водосбора – 80,4 
тыс. км2. Расстояние от устья до наиболее 
удаленной точки речной системы (исток 
р. Тагил) 1057 км, общее падение на этом 
расстоянии 477,5 м, средний уклон 0,4%, 
средневзвешенный уклон 0,1%. Речная 
сеть бассейна хорошо развита, густота 
речной сети 0,14 км/км2.

№
пп

Виды 
воздей-
ствия

Виды 
воздействия

Виды исследований, 
необходимые для 

оценки состояния и 
принятия решения 
о необходимости 

реабилитации

Степени 
Изменения

Необходи-
мость 

в реабили-
тации

Спрям-
ление 

речных 
русел

Изменение русловых 
процессов: усиление 

интенсивности 
размыва русла, 

увеличение коли-
чества местного 
твердого стока 
и последующее 

отложение наносов на 
нижерасположенном 

участке, 
перераспределение 

уклонов и изменение 
характера русловых 

деформаций.

1. Изучить на 
карте вид реки в 
плане и сравнить 

историческую карту 
с современной, опре-
делить, являются ли 

изменения результатом 
инженерных работ и 

т.д. 
2. Оценить изменения 
русловых процессов: 

морфологических 
изменений русла, 
определение зон 

наносов, намыва и 
подмыва берегов, 

переформатирования 
дна, плановые 

изменения, 

Усиление интенсивности  
размыва русла, 

перераспределение 
уклонов и изменение 
характера русловых 

деформаций от 0 до 15% 
от протяжённости участка 

включительно, 
увеличение местного 

твёрдого стока на 
участке на 15%.

Усиление интенсивности 
размыва русла, 

перераспределение 
уклонов и изменение 

характера русловых де-
формаций от 15% и выше 
протяжённости участка,  

увеличение местного 

Не требуется

Требуется

Таблица 1.  Виды воздействий,  оцениваемый показатель,  виды исследований,
степени изменения,  необходимость в реабилитации
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На основе анализа и обобщения миро-
вого опыта создания умных городов и пер-
вичного  опыта Свердловской области РФ 
по созданию умного региона (УР) [9], мож-
но предложить шесть функционально-тех-
нологических областей цифровизации. В 
первом приближении это: 

умные: (1) образ жизни (содействие 
повышению качества жизни населения ре-
гиона), (2) люди (повышение уровня циф-
ровой культуры населения региона и всех 
процессов его обучения), (3) экономика 
(внедрение инноваций и цифровых техно-
логий в секторе экономики с целью обеспе-
чения конкурентоспособности на мировом 
уровне); (4) мобильность (оптимизация 
пассажиропотока и дорожного движения, 
внедрение автономных транспортных 
средств), (5) управление (обеспечение 
прозрачности принятия решений на осно-
ве сохранения данных и повышения каче-
ства и объема предоставляемых госуслуг в 
электронной форме) и (6) среда (использо-
вание цифровых технологий для снижения 
потребления ресурсов и мониторинга каче-
ства окружающей среды, а также быстрого 
реагирования на загрязнение и аварийную 
ситуацию). Этот перечень практически пе-
рекрывает всю номенклатуру деятельности 
любого региона республики Кыргызстан 
(энергетика, промышленность, сельское 
хозяйство, туризм, ЖКХ, медицина об-
разоание, культура и т.п.) или города – от 
киш лака до города миллионника (Бишкек).

В обозначенных выше рамках предла-
гается следующий реестр первой очереди 
цифровых сервисов-решений, в котором 
учтена специфика инфраструктуры Ис-
сык-Кульской области и Кыргызской Pес-
публики в целом: 

Государство–гражданин: [единый 
пор тал госуслуг; система электронных ре-
ферендумов (с использованием идейного 
актива эпоса «Манас»]; 

Администрация–Администрация: 
[электронный документооборот, платфор-
мы межведомственного взаимодействия]; 

Администрация–Бизнес: [информа-
ция малого и среднего бизнеса о проведе-
нии инновационных госзакупок]; 

Администрация–госслужащие: [ин-
формация о льготах, формах поддержек, 
профсоюзной активности].

Супраживучесть и безопасность: 
[технологии предсказания потенциальных 
угроз, в том числе, по типу черный/серый 
лебедь; общественная безопасность; авто-
матизированный мониторинг объектов];

Финансы: [технологии распределен-
ного реестра (блокчейн)];

Сфера сельского хозяйства: [техно-
логии умного животноводства (молочного 
кластера,  овцеводства); технологии умно-
го земледелия [26, 27]];

Сфера производства: [роботиза-
ция производственных систем; цифровое 
управление];

Вторичное использование ресурсов: 
[технологии  дистанционного мониторинга 
охранной зоны озера Иссык-Куль; автома-
тизация сбора и утилизации отходов]; 

Культура и туризм: [технологии до-
полненной реальности, в первую очередь, 
применительно к священному озеру Ис-
сык-Куль, умные курорты];

Строительство и жилье: [система 
BIM интеллектуального проектирования 
зданий];

Здравоохранение: [системы телемеди-
цины; единая медицинская информацион-
ная система; технология персонализации 
лечения]; 

Изобретательская социальная ак-
тивность и креативность: [единая пло-
щадка взаимодействия жителей (села, 
мик рорайона, города, мегаполиса; живые 
лаборатории; открытые центры разработки 
мобильных приложений];

Окружающая среда и экология: [ум-
ный мониторинг радиационных отвалов 
урановых рудников,  состояния поверх-
ностных водных объектов, побережья озе-
ра Иссык-Куль; умный мониторинг зоотех-
нической ситуации распространения 
трансграничных инфекций и паразитар-
ных заболеваний сельскохозяйственных 
животных и растений; умная городская 
среда (контроль уровня городского загряз-
нения (воздух, вод ные объекты, земля, 
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шум); интеллектуаль ные энергетические 
системы возобновляемой энергии];

Образование: [система всеобщей ком-
пьютерной грамотности; дистанционное 
образование; интеллектуальная образова-
тельная среда; повышение квалификации 
и переподготовка специалистов в области 
анализа и управления региональным рис-
ком];

Транспортные системы: [умные све-
тофоры; сервисы сообщения автономных 
транспортных средств (АТС); сервисы 
распознавания дорожной инфраструктуры 
АТС; система поиска попутчиков (карше-
ринг); умные парковки];

Розничная торговля и логистика: 
[ум ные кассы; технологии автоматизиро-
ванных складов];

Сфера ЖКХ: [система автоматизиро-
ванного учета  объемов потребляемых  ре-
сурсов].

Для безопасной имплементации пред-
ставленных выше сервисов, в ПАК ЖИ-
БУР предусмотрена возможность исполь-
зования технологии блокчейн по версии 
Эмеркоин (специально подогнанную под 
проблему умного региона при участии 
НИЦ УрО РАН). В настоящее время техно-
логия Эмеркоин используется  для точного 
выполнения следующих функций: (1) Под-
тверждение данных, кадастровый учет; 
(2) подтверждение аттестатов и дипломов; 
тайм-стемп (регистрация времени созда-
ния) документов); (3) Компьютерная безо-
пасность (системы доступа пользователей, 
DNS-адресация сайтов в интернете, защи-
щенная IP-телефония, товары и собствен-
ность, подлинность товаров и услуг, права 
владения цифровой собственностью). Для 
ПАК ЖИБУР для ИКР предусмотрено рас-
пространения технологии блокчейн на все 
диагностические и мониторинговые изме-
рения, при оценке ущербов и транзакциях 
связанных с мейнтенансом (техническим 
обслуживанием и ремонтом) критичных 
взаимозависимых инфраструктур, и ин-
вестициях в проекты, связанных с повы-
шением безопасности и живучести регио-
нальных объектов.

Платформа Эмер состоит из цепоч-
ки блоков высокой защищенности и сети 
пользователей с полной историей транзак-
ций между ними. Она позволяет участни-
кам обмениваться коинами, информацией 
и подтверждать историю транзакций.

Возможности платформы Эмер с 
ис пользованием обычных компьютеров:

• верификация диагностики (данных 
сенсоров, команд управления, событий), 
мониторинга и мейнтенанса инфраструк-
тур всех типов, надежность записей, 

• временные цепочки показаний дат-
чиков и приборов с полным доверием для 
участников сети; 

• подтверждение оценок ущерба от ин-
цидентов, аварий и катастроф; 

• учет транзакций в IoT (интернете ве-
щей), микроплатежи;

• оптимизация регионального говер-
нанса, кибербезопасность;

• интеграция с ЖИБУР и физической 
подсистемой региональной живучести; 

• запись (не более 20 Кбайт)/чтение 
данных в произвольном формате с любого 
узла сети; 

• обмен данными с блокчейном по http, 
через стандартизованный API, локально 
или через удаленный сервер; 

• выделение географических зон и 
групп пользователей. 

ПАК ЖИБУР по замыслу осуществ-
ляет кардинальное, научно-обоснованное 
практическое  решение проблемы обес-
печения непрерывности бизнес-потоков  
цифровых сервисов и инфраструктур  в ус-

Рис. 7. Существующая сеть Эмеркоин
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ностным стоком с территории водосбора; – 
загрязнение реки поверхностным стоком с 
территории водосбора при гидравлической 
добыче драгоценных металлов и камней; – 
тепловое загрязнение воды; – снижение во-
доудерживающей удерживающей способ-
ности речных бассейнов; –  засорение рус-
ла реки в результате естественных природ-
ных процессов (оползни, ветровал, жизне-
деятельность животных и пр.); – влияние 
накопленного экологического ущерба.

Степени нарушения при  загрязнении 
поверхностных вод и изменения состояния 
водной  экосистемы при антропогенной на-
грузке, способствующей указанным изме-
нениям:

– Низкая – речная экосистема находит-
ся в хорошем естественном состоянии, не 
испытывающем, или слабо испытываю-
щем антропогенное воздействие от загряз-
нения воды – ИТК(индекс трофической 
комплектности) > 20,58; ПАН =< 10,8 

– Средняя – речная экосистема испы-
тывает умеренную антропогенную нагруз-
ку из-за постоянного присутствия источни-
ка (причины)загрязнения вод и изменения 
состояния экосистемы – 13,72 < ИТК < 
20,57; 10,8 < ПАН < 24,0. 

– Высокая – речная экосистема подвер-
жена сильной деградации из-за высоких 
концентраций загрязняющих веществ в 
сточных водах или других воздействий – 
ИТК < 13,72; ПАН >= 24,0. 

2.1 Определение кризисных участков 
и необходимости проведения на водотоке 
реабилитационных работ 

Производится сбор мониторинговой ин-
формации, на основе которой формируется 
оценка общего состояния проблемного во-
дотока или его участков и представление о  
видах антропогенного воздействия на него. 
На основании  положений, закреплённых в 
табл.1, определяются: – оцениваемый  пока-
затель; – виды исследований, необходимые 
для оценки состояния и принятия решения 
о необходимости реабилитации при опреде-
лённых видах воздействия. 

Проводятся рекогносцировочные  гид-
рохимические и гидрологические  иссле-
дования  на всех водохозяйственных участ-
ках водотока, для которых рассчитывается 
фактическая  величина ПАН  в начале и 
конце участка. 

Фактические величины ПАН  наклады-
ваются на график, построенный в коорди-
натах: – длина реки (участка) с нанесённы-
ми точками отбора (ось абсцисс) –  величи-
на  ПАН (ось ординат) (рис.1)  На нём про-
ведены  три прямые, параллельные оси Х: 
одна из ординаты 4,2 (максимальное значе-
ние ПАН  для  1-го класса  качества воды – 
прямая 1), вторая –  из ординаты 10,8 (мак-
симальное значение ПАН  для  2-го класса  
качества воды – прямая 2)  третья – из ор-
динаты  24,0 (максимальное значение ПАН  
для  3-го класса  качества воды – прямая 3). 

Рисунок 1.  Изменение величины ПАН для  различных участков условного водотока
Примечание:–  горизонталь 1 – верхняя граница ПАН  для первого класса качества воды;

– горизонталь 2 – верхняя граница ПАН  для второго  класса качества воды;
– горизонталь 3 – верхняя граница ПАН  для третьего  класса качества воды;

– кривая 4 фактические значения ПАН  для исследуемых участков
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если  ожидаемый результат не достигнут.   
При этом учитываются возможности НДТ. 

Для водоемов, не подверженных ин-
тенсивной эвтрофикации, но загрязняемых 
техногенными ингредиентами, оценивает-
ся фактическое состояние по интегрально-
му Показателю Антропогенной Нагрузки 
(ПАН) с экологических позиций, опре-
деляющему, в соответствии с /1/., классы 
качества воды по  значениям пороговых 
ПАН  при наличии в воде не только базо-
вых показателей, но и  показателей экоток-
сичности, поступление годового количе-
ства ингредиентов из внешних и внутрен-
них источников и величина общего ПАН 
и его составляющие (ПАН, формируемый  
каждым из загрязнителей Производится 
внутреннее ранжирование ПАН по ин-
гредиентам, определяются оказывающие  
наиболее значимое воздействие. Далее по 
величине ПАН ранжируются источники 
загрязнения, выделяются наиболее значи-
мые, выбираются методы их инактивации 
и рассчитывается снижение количества по-
ступающего ингредиента в водоем, умень-
шение величины ПАН лимитирующего 
показателя воздействия при той или иной 
степени изъятия соответствующего ему 
ингредиента выбранным методом (с уче-
том НДТ), а также изменение их концен-
трации в водоеме и ПАН в целом для вод-
ного объекта. 

При совокупном воздействии антро-
погенной деятельности (эвтрофирование и 
загрязнение химическими ингредиентами) 
выполняются все перечисленные выше 
процедуры.

Приведены примеры апробации Пред-
лагаемого «Пособия…». Например, для 
озера Шарташ (интенсивно эвтрофиру-
ющего водоёма) произведена оценка его  
состояния  после реализации восьми, рас-
сматриваемых  в проектных организациях  
реабилитационных   мероприятий: – из-
менение проточности; – удаление донных 
отложений; – предотвращение внешнего 
загрязнения фосфором;  – химическая ко-
агуляция фосфора;  – техническое изъятие 
продукции макрофитов; – создание экосис-

темы с высокой продукцией рыб-макрофи-
тофагов и рыб-фитопланктонофагов и ин-
тенсивный их вылов; – повышение уровня 
водоема. Для данного водоёма значимый 
эффект достигается  только при удалении 
донных отложений или повышения уровня 
на 2 метра. При этом «Пособие …» позво-
ляет  рассчитать необходимое и достаточ-
ное количество  удаляемых донных отло-
жений для достижения задаваемого уровня 
трофии. Повышение же уровня  озера на 2 
метра возможно только теоретически. 

III. 2 Пособие по выбору приоритет-
ных действий, направленных на реаби-
литацию водотоков

Анализ причин, вызывающих неже-
лательные с точки зрения водоснабжения 
и использования рекреационных и биоло-
гических ресурсов изменения состояния 
естественных поверхностных водотоков 
показал, что они могут быть как антропо-
генного, так и естественного характера. 

Пособие по выбору приоритетных дей-
ствий, направленных на реабилитацию во-
дотоков  основано на анализе степени на-
рушения выше упомянутых характеристик, 
анализе и  ранжировании  их причин. На 
основании последнего производится под-
бор мероприятий, определение необходи-
мой и достаточной степени их реализации 
для достижения задаваемых параметров,  
прогноз состояния реки после  их реализа-
ции и корректировка( при необходимости).

Рассмотрена совокупность следующих   
видов воздействия (антропогенного и  при-
родного) на речные системы: – спрямление 
речных русел; – добыча гравия и песка из 
русла; – добыча драгоценных металлов и 
камня из русел дражным способом; – раз-
рыв речного континуума путем строитель-
ства гидротехнических сооружений; – ис-
тощение водных ресурсов вследствие их 
чрезмерного изъятия; – засорение русел 
топ ляком при сплаве древесины, травой, 
мусором,  технологическими, строитель-
ными и бытовыми отходами; –  загрязнение 
реки сточными водами, в т.ч. ливневыми с 
территории городов и поступающими с во-
дой притоков; –  загрязнение реки поверх-
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ловиях ЕврАзЭСовских реалий, поскольку  
позволяет:

• выявлять зоны уязвимости региона 
или города;   

• оценивать глубину  (число вовлечен-
ных в аварию сервисов/инфраструктур) 
при возможных каскадных авариях; 

• вырабатывать практические меры по 
предотвращению и уменьшению послед-
ствий аварий и катастроф; 

• обеспечить безопасность региональ-
ных сервисов и инфраструктур в кратко- и 
долгосрочной перспективе; 

• оптимизировать инвестиции в безо-
пасность региональных инфраструктур по 
макроэкономическим критериям индекса 
качества жизни (ИКЖ) и готовности пла-
тить (ГП); 

• осуществлять оперативную поддерж-
ку принятия управленческих решений на 
уровне региона и его городов по терри-
ториальным критериям средней ожидае-
мой продолжительности жизни (СОПЖ) 
и региональному индексу качества жизни 
(РИКЖ). Эти критерии позволяют актив-
но управлять экономикой региона и обес-
печить рост продолжительности жизни в 
доб ром здравии; 

• провести обучение технологиям без-
опасности и основам управления живу-
честью региональных инфраструктур как 

сотрудников Администраций муниципа-
литетов и заинтересованных организаций, 
так и студентов-магистрантов (совместно с 
Институтом Строительства и Архитектуры 
УрФУ); 

• подготовить экспертов в этой области 
для работы в составе  экспертных групп;

• создать офис региональной/муници-
пальной живучести;

• организовать деятельность живой ла-
боратории в области социальной безопас-
ности;

• адаптировать жителей Иссык-Куль-
ского региона ко все ускоряющимся изме-
нениям цифровых технологий 21-го века 
и оперативно купировать/минимизировать 
социальные стрессоры;

• построить виртуальную цифровую 
модель живучести Иссык-Кульского ре-
гиона. 

В результате применения ПАК ЖИБУР 
возможно, к примеру, визуализировать: 
карту индивидуального риска (показана 
часть г. Екатеринбурга, рис. 9) процесс 
каскадного развития аварии типа «потеря 
снабжения ресурсом» (рис. 10), карту жи-
вучести (рис. 11) и взаимозависимости го-
родских инфраструктур (рис. 12), а также 
карту риска керосинопровода Манчестер-
ского аэропорта (рис. 13); схема послойно-
го анализа инфраструктур Архангельской 
области (рис. 14).

Рис. 9. Оценка уязвимости города – карта риска г. Екатеринбурга 
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Для успеха проекта «Умный регион» 
необходимо опережающими темпами 
создать его цифровую виртуальную мо-
дель, на которой можно отрабатывать 
методом компьютерного моделирования 
все свойства, относящиеся к супражи-
вучести и безопасности. Неотъемлемой 
частью этой виртуальной модели будет 
человеческий фактор в виде живой ла-
боратории в составе: 

1. Стратегического Совета стейкхолде-
ров региона/города, в составе Главы регио-
на – Полномочного Представителя Прави-
тельства КР по региону (в Иссык-Кульской 
области – Осмоналиев Акылбек Шарипо-
вич), Главного специалиста региона по 
живучести (Region Chief Resilient Officer-
RCRO) и других лиц; 

2. Совета руководителей всех основ-
ных/критичных служб и бизнесов региона;

3. Группы исполнения дорожной карты 
Стратегического Совета;

Рис. 10. Пример каскадной аварии 
взаимозависмых городских сервисов

Рис. 11. Карта живучести и 
взаимозависимости региональных служб / 

инфраструктур

Рис. 13. Потенциальный риск 
керосинопровода Манчестерского аэропортаРис. 12. Полная карта взаимозависимости 

сервисов и инфраструктур г.Екатеринбурга

Рис. 14. Взаимозависимые инфраструктурные 
Архангельской области
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водосбор, воздушная и подземная экосис-
темы). 

‒ Оценка необходимости (да,  нет) вос-
становления или улучшения состояния  
экосистемы водного объекта. 

‒ Определение степени произошедших 
изменений (обратимое, необратимое) в 
биогеоэкосистеме водного объекта

– Определение реально достижимой 
степени восстановления нарушенных эко-
систем  водного объекта и водосбора  в 
конкретной ситуации с учётом техничес-
ких и финансовых возможностей. 

– Анализ причин фиксируемого сос-
тояния водного объекта, ранжирование 
источников негативного воздействия по 
количеству вносимых загрязнений и по 
степени негативного воздействия).

– Выбор методов реабилитации  коли-
чественных, качественных характеристик 
водного объекта и его биогеоэкосистемы 
на основе ранжирование причин его неу-
довлетворительного состояния.

–  Прогноз состояния водного объек-
та после предполагаемого устранения ос-
новных причин ухудшения качества воды 
и стоковых характеристик водоисточника, 
сопоставление с целевыми показателями, 
принятыми в СКИОВО бассейна водного 
объекта.  

– Выбор оптимальных «технических  
методов ликвидации причин фиксируемо-
го состояния водного объекта (Техноло-
гическое регулирование водопользования 
(нормирования сбросов).

– Разработка ОВОС предлагаемых ме-
тодов ликвидации источников загрязнения 

– Определение этапов реабилитации в 
соответствии с финансовыми возможнос-
тями хозяйствующих субъектов и необхо-
димым уровнем  восстановления с оценкой 
результатов каждого этапа.

– Собственно реабилитация  водного 
объекта и водосбора.

–  Мониторинг за состоянием восста-
новленного водного объекта и водосбора.

– Корректировка «реабилитационных» 
мероприятий  в соответствии с результата-
ми мониторинговых наблюдений.

Реализуя  положения «Общей методо-
логии…», учитывая разнообразие и раз-
личие физических и биологических  про-
цессов, протекающих в различных водных 
объектах, были разработаны: «Пособие по 
выбору приоритетных действий, направ-
ленных на реабилитацию водоёмов (озёра, 
водохранилища)», «Пособие по выбору 
приоритетных действий, направленных 
на реабилитацию водотоков», «Пособие 
по экспертизе проектов,  направленных на 
реа билитацию водоёмов (озёра, водохра-
нилища)», «Пособие по экспертизе проек-
тов,  направленных на реабилитацию водо-
токов» 

III. 1 Пособие по выбору приоритет-
ных действий, направленных на реаби-
литацию водоёмов (озёра, водохрани-
лища)

«Пособие по выбору приоритетных 
действий, направленных на реабилитацию 
водоёмов (озёра, водохранилища)» разра-
ботано для озёр и водохранилищ с замед-
ленным, умеренным и повышенным водо-
обменом,  подверженным эвтрофикации, 
либо не подверженным эвтрофикации, но 
загрязняемым специфическими ингреди-
ентами, либо подверженным и эвтрофика-
ции, и загрязнению.  Помимо классифика-
ции по проточности, эти водные объекты 
разделены на оптически мелководные и 
средне-глубоководные, и глубоководные, 
отличающиеся трофическим статусом и 
видовым составом  продукции внутриво-
доёмных процессов (фитопланктон, выс-
шая водная растительность).

В основе данного  «Пособия ….» ле-
жит балансовый метод. Для эвтрофируе-
мых водоёмов производится определение 
удельной фосфорной нагрузки,     основ-
ных потоков фосфора (внешних, включая 
и водосбор,  и внутренних), определяется 
его годовой  баланс, трофический уровень,  
оценка необходимого снижения биогенной 
нагрузки, ранжирование потоков, выделе-
ние наиболее существенных,  выбор ме-
тодов их  инактивации, прогноз состояния 
водоёма после данной процедуры и коррек-
тировка степени  инактивации источников, 
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мерений расхода и скоростей течений воды 
в реках, каналах, ручьях. Используется для 
выполнения инженерно-гидрологических 
изысканий и наблюдений на водных объек-
тах. 

I.6 Дистанционные методы
Использование спутниковой информа-

ции при различных спектрах съёмки.  Тре-
бует привязки данных на снимках к кон-
кретной ситуации. 

II Гидробиологические аспекты
Основным маркером трофического 

статуса водоемов принято считать содер-
жание Хл а в планктоне. На смену рутин-
ному методу определения концентрации 
хлорофилла (спектрофотометрическому), 
требующий 2–3 дня, пришел флуоресцент-
ный, который по времени занимает считан-
ные минуты. При этом, исследователь по-
лучает богатый материал для анализа сос-
тояния водного объекта. Таковым прибо-
ром, в котором воплощена флуоресцентная 
методика является используемый в России 
ФЛЮОРОЗОНД (Fluoroprob), произведен-
ный немецкой фирмой bbe Moldaenke 
GMBH. 

Используются и отработанные класси-
ческие методы определения состояния эко-
системы водного объекта..

Используются  системы  мониторинга 
окружающей среды с применением био-
логических объектов в качестве «исполни-
тельного механизма» (биосигнализация). 
Организмы, используемые при этом – мол-
люски, раки, рыбы, водоросли, зооплан-
ктон(дафнии). 

Что касается гидрохимических аспек-
тов – используется  классический, отрабо-
танный подход с вариациями различных 
приборов для отбора проб, появлением мо-
бильных устройств, позволяющих прово-
дить анализ воды  на месте отбора её проб. 

III Выбор приоритетных действий, 
направленных на  реабилитацию вод-
ных объектов,  и направления необходи-
мых обследований

В процессе хозяйственной деятельнос-
ти возникают вопросы,  связанные с поте-
рей водными  объектами гидрохимическо-

го и биологического ресурса – ухудшения 
качества воды, состояния экосистемы. 
Встаёт вопрос о  проведении на таких во-
дных объектах реабилитационных меро-
приятий, позволяющих вернуть водотоки 
или водоёмы в состояние, пригодному к 
использованию для того или иного вида 
водопользования.   

На примере работ, производимых в  
Рос сии,  показан подход к решению вопро-
сов, связанных с реабилитацией водотоков 
и водоёмов,  и необходимые при этом об-
следования .

Анализ современной ситуации пока-
зывает,  что в Российской Федерации  под 
влиянием хозяйственной деятельности 
на фоне изменения водности происходит 
деструктуризация водных экосистем, что  
вызывает негативные изменения и в дру-
гих, связанных с водной,  экосистемах:  
наземной, воздушной, подземной. По су-
ществу происходит  ресурсное истощение 
водных бассейнов, в результате чего они  
становятся неспособными  поддерживать 
биоразнообразие,  сбалансированность и 
устойчивость   водной и наземной экосис-
тем. Сложилась  парадоксальная ситуация: 
несмотря на огромные запасы водных ре-
сурсов, страна оказалась в тяжелейшей си-
туации по водообеспечению населения  и  
отраслей промышленности  водой необхо-
димого качества и в необходимом количе-
стве. 

Происходящее изменение экосистемы 
бассейна влияет на весь геохимический 
комплекс. Этот процесс может продол-
жаться до полной деградации бассейна, 
если не изменить формы и качества антро-
погенного воздействия на него.

Учитывая настоятельную необходи-
мость реабилитации значительного коли-
чества водных объектов России, в ФГБУ 
РосНИИВХ была разработана «Концепции 
реабилитации  водных объектов», в кото-
рой в одном из положений была изложена 
«Общая методология реабилитации вод-
ных объектов», включающая следующие 
пункты:

‒ Определение состояния биогеоэко-
системы  водного объекта (водный объект, 

 85    Известия НАН КР, 2020, № 2

4. Активных супраживучих  жителей 
региона.

Это позволит впервые установить эм-
пирическую связь между осязаемым и не-
осязаемым: качеством функционирования 
региональных систем и благополучием 
людей живущих в данной среде. 

В ситуационной комнате РСЖ (см. Рис. 
16) группа специалистов по региональной 
живучести обеспечивает полноценную и 
всестороннюю поддержку принятия стра-
тегических и тактических решений, выра-
батываемых на всех этажах региональной 
власти, в том числе:

• Моделирование сценариев, сгенери-
рованных Советом стейкхолдеров;

• Создание цифровых двойников (и 
квазидвойников) региона, территории, му-
ниципалитета, системы, объекта.

В целом, Процесс ЖИБУР – обеспе-
чивает непрерывности бизнес-потоков за 
счет управления региональной супраживу-
честью по методике НИЦ УрО РАН.

Прорывная технология управления (го-
вернанса) региональным риском по обоб-
щенным критериям

• Критерии: средняя ожидаемая про-
должительность жизни в добром здравии 
(СОПЖ), индекс качества жизни, живу-
честь  взаимозависимых инфраструктур и 
территориальная энтропия. 

Рис. 15. Четырехярусная структура 
социально-природно-технологической 

модели региона

Рис. 16. Обеспечение 
непрерывности бизнес-потоков за 

счет управления региональной 
супраживучестью по методике 

непрерывного совершенствования 
ПК ЖИБУР
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• Позволяет установить связь между 
измеряемыми параметрами функциони-
рования второй природы (системами кри-
тичных инфраструктур) и не измеряемыми 
(пока) параметрами социума, который экс-
плуатирует эту инфраструктуру, живет в ее 
среде и пользуется ее услугами. 

Особенно значимыми результатами 
здесь являются: 

• методы, позволяющие количествен-
но оценить сокращение  СОПЖ от потерь 
жизни и увечий при авариях и катастрофах; 

• методы оптимизации затрат на сохра-
нение жизни при известных  СОПЖ, РВП, 
уровне занятости населения, сроке служ-
бы объекта, горизонте дисконтирования 
и источнике финансирования (общество, 
частные средства); 

• метод мейнтенанса критичных ин-
фраструктур, позволяющий сохранять и 
увеличивать уровень безопасности, зало-
женный в объект при его проектировании, 
на всех стадиях его жизненного цикла, а 
также непрерывность бизнеса.  

• Разработанная методология относит-
ся к MAICS-технологии и инфранетике и 
увязывает результаты теории сооружений, 
цифровой механики разрушения, риск- 
анализа, теории оптимизации, демогра-
фии и макроэкономики, когнитивных и со-
циаль ных наук, а также тех наук, которые 
определяют специфику региона (биология, 
сельское хозяйство, туризм). 

13. Потенциальные потребители 
плат формы ПАК ЖИБУР

Местные власти, кто руководит госу-
дарственным сектором области и напря-
мую страдает от недостатка живучести 
взаимозависимых инфраструктурных сис-
тем. В некоторых случаях они не обла дают 
административной компетенцией или тех-
ническими навыками, чтобы противо-
стоять различным внешним и внутренним 
стрессорам и воздействиям, но имеют не-
посредственное отношение к управлению 
региональными службами, которые долж-
ны справляться с последствиями эпизоо-
тий, инцидентов, сбоев, техногенных ава-
рий, изменения климата и прочее.

Менеджеры и специалисты по пла-
нированию действий в чрезвычайных 
ситуациях в зоне риска, которые разраба-
тывают планы действий в чрезвычайных 
ситуациях, выполняют передовые консуль-
тативные услуги по проектированию мето-
дов реагирования на возникающие угрозы, 
и, следовательно, оказывают непосред-
ственное влияние на реализованные рис-
ки. Они  и консультанты государственно-
го сектора нуждаются в новых подходах к 
управлению чрезвычайными ситуациями, 
к предварительной подготовке к таким  со-
бытиям, принятию решений во время кри-
зиса и системе обучения после ликвидации 
последствий воздействия.

Провайдеры и  поставщики регио-
нальных сервисов/услуг. В эту группу 
входят руководители и операторы важней-
ших инфраструктур и объектов сельского 
хозяйства, агропрома, промышленности, 
специалисты по проектированию систем 
водоснабжения и водоотведения, объектов 
градостроительства и жилищного строи-
тельства. Они могут выполнять субподряд-
ные работы или иметь  в своем составе от-
делы для решения проблем региональной 
живучести и быть заинтересованы в том, 
чтобы выполнять какие-то задачу по обес-
печению живучести.

Консультанты /частные компании 
Экологические консультанты или част-

ные компании проводят опросы и инфор-
мируют компании о вариантах снижения 
негативного воздействия на природу, соот-
ветственно.

Исследователи (НАН КР, универси-
теты и исследовательские учреждения) 

Эти специалисты  разрабатывают бо-
лее точные модели диагностических из-
мерений атмосферных, водных потоков, 
промышленных землетрясений, различ-
ных систем сигнализации для наводнений, 
предотвращения засухи и т.д., которые тре-
буются для реализации инструментальной 
части подсистемы живучести региона, в 
том числе, био-катастроф.
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ний (мониторинга) за состоянием водного 
объек та, включая наблюдения за состоя-
нием берегов,  донных отложений, водо-
охранной зоны. Для этого  формируют-
ся   перечень необходимых наблюдений-
(гидрохимия, гидробиология, гидрология, 
наб людения за береговой линией и т. д.). 
Это, по существу, существующий  доста-
точно длительный период  список, по ко-
торому работает вся наблюдательная сеть 
России.

Государственный Мониторинг водных 
объектов организуется как служба (систе-
ма), обеспечивающая последовательность 
взаимосвязанных операций – от определе-
ния информационных потребностей до ис-
пользования информационного продукта,  
необходимых  для оценки и прогноза про-
странственно-временных изменений со-
стояния водных объектов и для осуществ-
ления  функций по оказанию  государ-
ственных услуг и управлению федераль-
ным имуществом в сфере водных ресурсов 
на всех уровнях, на основе существующих 
структур, участвующих в государственном 
мониторинге водных объектов, и коорди-
нируемая Федеральным агентством вод-
ных ресурсов.

Цель государственного мониторинга 
водных объектов – получение информа-
ционного продукта, необходимого  для 
оцен ки и прогноза пространственно-вре-
менных изменений состояния водных 
объек тов и для осуществления Федераль-
ным агентством водных ресурсов функ-
ций по оказанию  государственных услуг 
и управлению федеральным имуществом 
в сфере водных ресурсов на основе еди-
ной методологической базы организации и 
проведения мониторинга водных объектов.

К сожалению, в России, не полностью 
отработан весь механизм подобной служ-
бы, что заставляет рассматривать её как 
«наблюдения».

Естественно, что в мире происходит 
совершенствование методов наблюдения. 
Ряд из новшеств применяется и в России. 

I Гидрологические аспекты: 
I.1. Доплеровский мультичастотный 

профилограф (StreamPro и River Surveyor 
M9)

StreamPro (компании Teledyne RDI) 
и River Surveyor M9 (компании «SonTek/
Xylem Inc.») высокоточные акустические 
доплеровские профилографы, предназна-
ченные для измерений расхода воды в реках 
и каналах, скоростей течений в трех плоско-
стях и батиметрии (измерений глубины) с 
движущегося или неподвижного судна.

I. 2. Гидрометрические микровер-
тушки ГМЦМ-1 

Гидрометрическая микровертушки 
ГМЦМ-1 отечественного производства яв-
ляется наиболее распространенным в РФ 
гидрометрическим оборудованием для из-
менения скоростей течений воды в реках, 
каналах, ручьях. 

I. 3. Спутниковые GNSS-приемники 
(Trimble R10 и Trimble R8s)

Комплект, состоящий из двух спутни-
ковых геодезических приемников Trimble 
R10 и Trimble R8s, программного обеспе-
чения обработки данных TrimbleBusiness 
Center Suvey Intermediate, а также внеш-
него радиомодема TrimbleTDL450H Radio 
SystemKit и контроллера Trimble TSC2 
позволяет выполнять высокоточные инже-
нерно-геодезические изыскания.

I. 4. Квадрокоптер DJI Phantom 3 Ad-
vanced

Квадрокоптер DJI Phantom 3 Advanced 
является беспилотным летательным ап-
паратом, снабженным видеокамерой для 
выполнения воздушной съемки различных 
объектов. Квадрокоптер используется для 
выполнения рекогносцировочного обсле-
дования водных объектов и инженерных 
сооружений на них, в том числе в трудно-
доступных местах, для выполнения мони-
торинга за водоохранными зонами водных 
объектов и берегами, с получением сним-
ков высокого разрешения для дальнейшей 
их обработки и получения ортофотопланов 
территории.

I. 5. Акустический доплеровский из-
меритель скорости течения FlowTracker

Акустический доплеровский измери-
тель FlowTracker предназначенные для из-
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Обследование водных объектов пресле-
дует различные  цели: 1. Оценка современно-
го состояния; 2. Оценка изменения состояния 
во времени; 3. Определение необходимости в 
реабилитационных мероприятиях;  4. Выбор 

оптимальных направлений реабилитацион-
ных воздействий и мероприятий для дости-
жения поставленной цели.

Первые три задачи решаются с помо-
щью организации регулярных наблюде-
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14. Выгоды от применения ПАК 
ЖИБУР

• Предсказывает возможность проявле-
ния каскадных аварий в регионе; 

• Улучшает менеджмент ликвидации и 
смягчения последствий каскадных аварий: 
реакцию, координацию между агентами и 
предотвращает аварии;

• Ранжирует инвестиции и улучшает 
инфраструктуры;

• Устанавливает связь между ГИС и 
комплексной информацией, которая пере-
текает внутри процессов принятия регио-
нальных решений и выработки политики;  

• Управляет ликвидацией последствий 
ежедневных инцидентов с позиций живу-
чести;

• Оптимизирует операционные расхо-
ды и кросс-функционально визуализирует 
региональные сервисы;

• Улучшает интегрированный менед-
жмент инфраструктур, функционирование 
региональных сервисов;

• Защищает от потенциального клима-
тического, природного или технического 
импакта;

• Улучшает кооперацию между опе-
раторами сервисов; устраняет нарушения 
взаимозависимостей инфраструктур;

• Выявляет зоны, где необходимо по-
вышение живучести (предложения по мес-
ту установки сенсоров, оптимизация ин-
вестиций по критериям индекса качества 
жизни). 

15. Заключение
Свойство живучести – это способность 

системы инфраструктур продолжать вы-
полнять свои проектные функции в усло-
виях, когда она частично повреждена и / 
или лишена снабжения, а также у работ-
ников и населения, испытывающих пси-
хологический стресс. Это обстоятельство 
является безусловным и единственным ос-
нованием для создания супранадежной и 
безопасной умной территории. Концепции 
приемлемых рисков, разработанные для 
управления технологическими, производ-
ственными и природными рисками, вполне 
совместимы с авариями и катастрофами по 
типу черный лебедь.

Без супраживучести невозможно соз-
дать умный регион / город, способный к 
устойчивому развитию. Живучесть также 
необходима для достижения долгосрочных 
целей стратегического развития любого 
региона, которые включают развитие чело-
веческого капитала, повышение качества 
жизни и конкурентоспособности экономи-
ки посредством систематического внедре-
ния услуг и инновационных решений.

Сохранение экологической целостнос-
ти Иссык-Кульского региона, у которого 
доминирующим сектором экономики яв-
ляется сельское хозяйство и туризм (на 
жемчужину Средней Азии – священное 
озеро Иссык-Куль), и его развитие в XXI 
веке наиболее целесообразно выполнить 
с позиций инфранетики и МАИКС техно-
логий.

Предлагаемая стратегия управления 
регионом (говернанс) представляет собой 
предсказательный менеджмент, который 
учитывает все возможные в условиях Ис-
сык-Куля угрозы и риски. Эта стратегия 
позволяет придать Кыргызстану новое ин-
новационное измерение, позволяющее ре-
шить задачу непрерывного роста ВВП рес-
публики с одновременным повышением 
благосостояния ее жителей и роста произ-
водства товаров и услуг (в первую очередь, 
аграрного сектора и туризма).

Целесообразно начать движение в ука-
занном направлении с пилотного проекта 
супраживучей Иссык-Кульской области, 
включая экспертизу и анализ путей повы-
шения экологической, продовольственной, 
техногенной и урбанистической безопас-
ности Кыргызстана, основанный на ана-
лизе надежности, живучести, риска и безо-
пасности по методологии инфранетики.

Необходимо также провести синтез 
разнородных технологий управления: оп-
тимизация долгосрочных и краткосроч-
ных инвестиций (по критериям индекса 
качества жизни и готовности платить), 
оптимального мейнтенанса, блокчейна, а 
также критериев максимизации среднего 
ожи даемой срока жизни и максимальной 
супраживучести.
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рисками на базе НИЦ УрО РАН и Институ-
та строительства и архитектуры УрФУ.
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ОРУСИЯ ФЕДЕРАЦИЯЛЫК АЙМАКТАРЫНДА СУУ 
ОБЪЕКТИЛЕРДИН ТЕКШЕРҮҮ ЖҮРГҮЗҮҮНҮН ЖАҢЫ 

ТЕХНОЛОГИЯЛАРЫ ЖАНА ЫКМАЛАРЫ

Аннотация. Бул илимий макала суу объектилеринин жеткирүү жүргүзүүдѳ кээ бир 
заманбап каражаттарынын обзору келтирилип, суу объектилерин реабилитациялык опти-
малдуу таасир берүүдѳгү методикалык жолдордун тандоо каралган.  Ошондой эле реабили-
тациялоо   иштерин аткарууда колдонула турган жолдомолордун кыскача баяндамасы менен 
бирге так мисалдарды келтирүү менен апробациясы берилди. 

Негизги сѳздѳр: суу объектиси, текшерүү жүргүзүү, мониторинг, уделдик биогендик 
күч, антропогендик күчтүк кѳрсѳткүчү.

NEW TECHNOLOGIES AND METHODS FOR WATER OBJECTS SURVEY 
ON THE TERRITORY OF RUSSIAN FEDERATION

Abstract. This work provides an overview of some modern equipment and tools used in the 
water objects survey, methodological approaches in choosing the optimal rehabilitation actions on 
water objects needed, a brief summary of working documents developed in the Russian Federation 
to carry out these works with specific examples of their approbation.

Key words: water body, survey, monitoring, specific nutrient load, anthropogenic load 
indicator.

Обследование водных объектов пресле-
дует различные  цели: 1. Оценка современно-
го состояния; 2. Оценка изменения состояния 
во времени; 3. Определение необходимости в 
реабилитационных мероприятиях;  4. Выбор 

оптимальных направлений реабилитацион-
ных воздействий и мероприятий для дости-
жения поставленной цели.

Первые три задачи решаются с помо-
щью организации регулярных наблюде-
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14. Выгоды от применения ПАК 
ЖИБУР

• Предсказывает возможность проявле-
ния каскадных аварий в регионе; 

• Улучшает менеджмент ликвидации и 
смягчения последствий каскадных аварий: 
реакцию, координацию между агентами и 
предотвращает аварии;

• Ранжирует инвестиции и улучшает 
инфраструктуры;

• Устанавливает связь между ГИС и 
комплексной информацией, которая пере-
текает внутри процессов принятия регио-
нальных решений и выработки политики;  

• Управляет ликвидацией последствий 
ежедневных инцидентов с позиций живу-
чести;

• Оптимизирует операционные расхо-
ды и кросс-функционально визуализирует 
региональные сервисы;

• Улучшает интегрированный менед-
жмент инфраструктур, функционирование 
региональных сервисов;

• Защищает от потенциального клима-
тического, природного или технического 
импакта;

• Улучшает кооперацию между опе-
раторами сервисов; устраняет нарушения 
взаимозависимостей инфраструктур;

• Выявляет зоны, где необходимо по-
вышение живучести (предложения по мес-
ту установки сенсоров, оптимизация ин-
вестиций по критериям индекса качества 
жизни). 

15. Заключение
Свойство живучести – это способность 

системы инфраструктур продолжать вы-
полнять свои проектные функции в усло-
виях, когда она частично повреждена и / 
или лишена снабжения, а также у работ-
ников и населения, испытывающих пси-
хологический стресс. Это обстоятельство 
является безусловным и единственным ос-
нованием для создания супранадежной и 
безопасной умной территории. Концепции 
приемлемых рисков, разработанные для 
управления технологическими, производ-
ственными и природными рисками, вполне 
совместимы с авариями и катастрофами по 
типу черный лебедь.

Без супраживучести невозможно соз-
дать умный регион / город, способный к 
устойчивому развитию. Живучесть также 
необходима для достижения долгосрочных 
целей стратегического развития любого 
региона, которые включают развитие чело-
веческого капитала, повышение качества 
жизни и конкурентоспособности экономи-
ки посредством систематического внедре-
ния услуг и инновационных решений.

Сохранение экологической целостнос-
ти Иссык-Кульского региона, у которого 
доминирующим сектором экономики яв-
ляется сельское хозяйство и туризм (на 
жемчужину Средней Азии – священное 
озеро Иссык-Куль), и его развитие в XXI 
веке наиболее целесообразно выполнить 
с позиций инфранетики и МАИКС техно-
логий.

Предлагаемая стратегия управления 
регионом (говернанс) представляет собой 
предсказательный менеджмент, который 
учитывает все возможные в условиях Ис-
сык-Куля угрозы и риски. Эта стратегия 
позволяет придать Кыргызстану новое ин-
новационное измерение, позволяющее ре-
шить задачу непрерывного роста ВВП рес-
публики с одновременным повышением 
благосостояния ее жителей и роста произ-
водства товаров и услуг (в первую очередь, 
аграрного сектора и туризма).

Целесообразно начать движение в ука-
занном направлении с пилотного проекта 
супраживучей Иссык-Кульской области, 
включая экспертизу и анализ путей повы-
шения экологической, продовольственной, 
техногенной и урбанистической безопас-
ности Кыргызстана, основанный на ана-
лизе надежности, живучести, риска и безо-
пасности по методологии инфранетики.

Необходимо также провести синтез 
разнородных технологий управления: оп-
тимизация долгосрочных и краткосроч-
ных инвестиций (по критериям индекса 
качества жизни и готовности платить), 
оптимального мейнтенанса, блокчейна, а 
также критериев максимизации среднего 
ожи даемой срока жизни и максимальной 
супраживучести.
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• Позволяет установить связь между 
измеряемыми параметрами функциони-
рования второй природы (системами кри-
тичных инфраструктур) и не измеряемыми 
(пока) параметрами социума, который экс-
плуатирует эту инфраструктуру, живет в ее 
среде и пользуется ее услугами. 

Особенно значимыми результатами 
здесь являются: 

• методы, позволяющие количествен-
но оценить сокращение  СОПЖ от потерь 
жизни и увечий при авариях и катастрофах; 

• методы оптимизации затрат на сохра-
нение жизни при известных  СОПЖ, РВП, 
уровне занятости населения, сроке служ-
бы объекта, горизонте дисконтирования 
и источнике финансирования (общество, 
частные средства); 

• метод мейнтенанса критичных ин-
фраструктур, позволяющий сохранять и 
увеличивать уровень безопасности, зало-
женный в объект при его проектировании, 
на всех стадиях его жизненного цикла, а 
также непрерывность бизнеса.  

• Разработанная методология относит-
ся к MAICS-технологии и инфранетике и 
увязывает результаты теории сооружений, 
цифровой механики разрушения, риск- 
анализа, теории оптимизации, демогра-
фии и макроэкономики, когнитивных и со-
циаль ных наук, а также тех наук, которые 
определяют специфику региона (биология, 
сельское хозяйство, туризм). 

13. Потенциальные потребители 
плат формы ПАК ЖИБУР

Местные власти, кто руководит госу-
дарственным сектором области и напря-
мую страдает от недостатка живучести 
взаимозависимых инфраструктурных сис-
тем. В некоторых случаях они не обла дают 
административной компетенцией или тех-
ническими навыками, чтобы противо-
стоять различным внешним и внутренним 
стрессорам и воздействиям, но имеют не-
посредственное отношение к управлению 
региональными службами, которые долж-
ны справляться с последствиями эпизоо-
тий, инцидентов, сбоев, техногенных ава-
рий, изменения климата и прочее.

Менеджеры и специалисты по пла-
нированию действий в чрезвычайных 
ситуациях в зоне риска, которые разраба-
тывают планы действий в чрезвычайных 
ситуациях, выполняют передовые консуль-
тативные услуги по проектированию мето-
дов реагирования на возникающие угрозы, 
и, следовательно, оказывают непосред-
ственное влияние на реализованные рис-
ки. Они  и консультанты государственно-
го сектора нуждаются в новых подходах к 
управлению чрезвычайными ситуациями, 
к предварительной подготовке к таким  со-
бытиям, принятию решений во время кри-
зиса и системе обучения после ликвидации 
последствий воздействия.

Провайдеры и  поставщики регио-
нальных сервисов/услуг. В эту группу 
входят руководители и операторы важней-
ших инфраструктур и объектов сельского 
хозяйства, агропрома, промышленности, 
специалисты по проектированию систем 
водоснабжения и водоотведения, объектов 
градостроительства и жилищного строи-
тельства. Они могут выполнять субподряд-
ные работы или иметь  в своем составе от-
делы для решения проблем региональной 
живучести и быть заинтересованы в том, 
чтобы выполнять какие-то задачу по обес-
печению живучести.

Консультанты /частные компании 
Экологические консультанты или част-

ные компании проводят опросы и инфор-
мируют компании о вариантах снижения 
негативного воздействия на природу, соот-
ветственно.

Исследователи (НАН КР, универси-
теты и исследовательские учреждения) 

Эти специалисты  разрабатывают бо-
лее точные модели диагностических из-
мерений атмосферных, водных потоков, 
промышленных землетрясений, различ-
ных систем сигнализации для наводнений, 
предотвращения засухи и т.д., которые тре-
буются для реализации инструментальной 
части подсистемы живучести региона, в 
том числе, био-катастроф.
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ний (мониторинга) за состоянием водного 
объек та, включая наблюдения за состоя-
нием берегов,  донных отложений, водо-
охранной зоны. Для этого  формируют-
ся   перечень необходимых наблюдений-
(гидрохимия, гидробиология, гидрология, 
наб людения за береговой линией и т. д.). 
Это, по существу, существующий  доста-
точно длительный период  список, по ко-
торому работает вся наблюдательная сеть 
России.

Государственный Мониторинг водных 
объектов организуется как служба (систе-
ма), обеспечивающая последовательность 
взаимосвязанных операций – от определе-
ния информационных потребностей до ис-
пользования информационного продукта,  
необходимых  для оценки и прогноза про-
странственно-временных изменений со-
стояния водных объектов и для осуществ-
ления  функций по оказанию  государ-
ственных услуг и управлению федераль-
ным имуществом в сфере водных ресурсов 
на всех уровнях, на основе существующих 
структур, участвующих в государственном 
мониторинге водных объектов, и коорди-
нируемая Федеральным агентством вод-
ных ресурсов.

Цель государственного мониторинга 
водных объектов – получение информа-
ционного продукта, необходимого  для 
оцен ки и прогноза пространственно-вре-
менных изменений состояния водных 
объек тов и для осуществления Федераль-
ным агентством водных ресурсов функ-
ций по оказанию  государственных услуг 
и управлению федеральным имуществом 
в сфере водных ресурсов на основе еди-
ной методологической базы организации и 
проведения мониторинга водных объектов.

К сожалению, в России, не полностью 
отработан весь механизм подобной служ-
бы, что заставляет рассматривать её как 
«наблюдения».

Естественно, что в мире происходит 
совершенствование методов наблюдения. 
Ряд из новшеств применяется и в России. 

I Гидрологические аспекты: 
I.1. Доплеровский мультичастотный 

профилограф (StreamPro и River Surveyor 
M9)

StreamPro (компании Teledyne RDI) 
и River Surveyor M9 (компании «SonTek/
Xylem Inc.») высокоточные акустические 
доплеровские профилографы, предназна-
ченные для измерений расхода воды в реках 
и каналах, скоростей течений в трех плоско-
стях и батиметрии (измерений глубины) с 
движущегося или неподвижного судна.

I. 2. Гидрометрические микровер-
тушки ГМЦМ-1 

Гидрометрическая микровертушки 
ГМЦМ-1 отечественного производства яв-
ляется наиболее распространенным в РФ 
гидрометрическим оборудованием для из-
менения скоростей течений воды в реках, 
каналах, ручьях. 

I. 3. Спутниковые GNSS-приемники 
(Trimble R10 и Trimble R8s)

Комплект, состоящий из двух спутни-
ковых геодезических приемников Trimble 
R10 и Trimble R8s, программного обеспе-
чения обработки данных TrimbleBusiness 
Center Suvey Intermediate, а также внеш-
него радиомодема TrimbleTDL450H Radio 
SystemKit и контроллера Trimble TSC2 
позволяет выполнять высокоточные инже-
нерно-геодезические изыскания.

I. 4. Квадрокоптер DJI Phantom 3 Ad-
vanced

Квадрокоптер DJI Phantom 3 Advanced 
является беспилотным летательным ап-
паратом, снабженным видеокамерой для 
выполнения воздушной съемки различных 
объектов. Квадрокоптер используется для 
выполнения рекогносцировочного обсле-
дования водных объектов и инженерных 
сооружений на них, в том числе в трудно-
доступных местах, для выполнения мони-
торинга за водоохранными зонами водных 
объектов и берегами, с получением сним-
ков высокого разрешения для дальнейшей 
их обработки и получения ортофотопланов 
территории.

I. 5. Акустический доплеровский из-
меритель скорости течения FlowTracker

Акустический доплеровский измери-
тель FlowTracker предназначенные для из-
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мерений расхода и скоростей течений воды 
в реках, каналах, ручьях. Используется для 
выполнения инженерно-гидрологических 
изысканий и наблюдений на водных объек-
тах. 

I.6 Дистанционные методы
Использование спутниковой информа-

ции при различных спектрах съёмки.  Тре-
бует привязки данных на снимках к кон-
кретной ситуации. 

II Гидробиологические аспекты
Основным маркером трофического 

статуса водоемов принято считать содер-
жание Хл а в планктоне. На смену рутин-
ному методу определения концентрации 
хлорофилла (спектрофотометрическому), 
требующий 2–3 дня, пришел флуоресцент-
ный, который по времени занимает считан-
ные минуты. При этом, исследователь по-
лучает богатый материал для анализа сос-
тояния водного объекта. Таковым прибо-
ром, в котором воплощена флуоресцентная 
методика является используемый в России 
ФЛЮОРОЗОНД (Fluoroprob), произведен-
ный немецкой фирмой bbe Moldaenke 
GMBH. 

Используются и отработанные класси-
ческие методы определения состояния эко-
системы водного объекта..

Используются  системы  мониторинга 
окружающей среды с применением био-
логических объектов в качестве «исполни-
тельного механизма» (биосигнализация). 
Организмы, используемые при этом – мол-
люски, раки, рыбы, водоросли, зооплан-
ктон(дафнии). 

Что касается гидрохимических аспек-
тов – используется  классический, отрабо-
танный подход с вариациями различных 
приборов для отбора проб, появлением мо-
бильных устройств, позволяющих прово-
дить анализ воды  на месте отбора её проб. 

III Выбор приоритетных действий, 
направленных на  реабилитацию вод-
ных объектов,  и направления необходи-
мых обследований

В процессе хозяйственной деятельнос-
ти возникают вопросы,  связанные с поте-
рей водными  объектами гидрохимическо-

го и биологического ресурса – ухудшения 
качества воды, состояния экосистемы. 
Встаёт вопрос о  проведении на таких во-
дных объектах реабилитационных меро-
приятий, позволяющих вернуть водотоки 
или водоёмы в состояние, пригодному к 
использованию для того или иного вида 
водопользования.   

На примере работ, производимых в  
Рос сии,  показан подход к решению вопро-
сов, связанных с реабилитацией водотоков 
и водоёмов,  и необходимые при этом об-
следования .

Анализ современной ситуации пока-
зывает,  что в Российской Федерации  под 
влиянием хозяйственной деятельности 
на фоне изменения водности происходит 
деструктуризация водных экосистем, что  
вызывает негативные изменения и в дру-
гих, связанных с водной,  экосистемах:  
наземной, воздушной, подземной. По су-
ществу происходит  ресурсное истощение 
водных бассейнов, в результате чего они  
становятся неспособными  поддерживать 
биоразнообразие,  сбалансированность и 
устойчивость   водной и наземной экосис-
тем. Сложилась  парадоксальная ситуация: 
несмотря на огромные запасы водных ре-
сурсов, страна оказалась в тяжелейшей си-
туации по водообеспечению населения  и  
отраслей промышленности  водой необхо-
димого качества и в необходимом количе-
стве. 

Происходящее изменение экосистемы 
бассейна влияет на весь геохимический 
комплекс. Этот процесс может продол-
жаться до полной деградации бассейна, 
если не изменить формы и качества антро-
погенного воздействия на него.

Учитывая настоятельную необходи-
мость реабилитации значительного коли-
чества водных объектов России, в ФГБУ 
РосНИИВХ была разработана «Концепции 
реабилитации  водных объектов», в кото-
рой в одном из положений была изложена 
«Общая методология реабилитации вод-
ных объектов», включающая следующие 
пункты:

‒ Определение состояния биогеоэко-
системы  водного объекта (водный объект, 
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4. Активных супраживучих  жителей 
региона.

Это позволит впервые установить эм-
пирическую связь между осязаемым и не-
осязаемым: качеством функционирования 
региональных систем и благополучием 
людей живущих в данной среде. 

В ситуационной комнате РСЖ (см. Рис. 
16) группа специалистов по региональной 
живучести обеспечивает полноценную и 
всестороннюю поддержку принятия стра-
тегических и тактических решений, выра-
батываемых на всех этажах региональной 
власти, в том числе:

• Моделирование сценариев, сгенери-
рованных Советом стейкхолдеров;

• Создание цифровых двойников (и 
квазидвойников) региона, территории, му-
ниципалитета, системы, объекта.

В целом, Процесс ЖИБУР – обеспе-
чивает непрерывности бизнес-потоков за 
счет управления региональной супраживу-
честью по методике НИЦ УрО РАН.

Прорывная технология управления (го-
вернанса) региональным риском по обоб-
щенным критериям

• Критерии: средняя ожидаемая про-
должительность жизни в добром здравии 
(СОПЖ), индекс качества жизни, живу-
честь  взаимозависимых инфраструктур и 
территориальная энтропия. 

Рис. 15. Четырехярусная структура 
социально-природно-технологической 

модели региона

Рис. 16. Обеспечение 
непрерывности бизнес-потоков за 

счет управления региональной 
супраживучестью по методике 

непрерывного совершенствования 
ПК ЖИБУР
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Для успеха проекта «Умный регион» 
необходимо опережающими темпами 
создать его цифровую виртуальную мо-
дель, на которой можно отрабатывать 
методом компьютерного моделирования 
все свойства, относящиеся к супражи-
вучести и безопасности. Неотъемлемой 
частью этой виртуальной модели будет 
человеческий фактор в виде живой ла-
боратории в составе: 

1. Стратегического Совета стейкхолде-
ров региона/города, в составе Главы регио-
на – Полномочного Представителя Прави-
тельства КР по региону (в Иссык-Кульской 
области – Осмоналиев Акылбек Шарипо-
вич), Главного специалиста региона по 
живучести (Region Chief Resilient Officer-
RCRO) и других лиц; 

2. Совета руководителей всех основ-
ных/критичных служб и бизнесов региона;

3. Группы исполнения дорожной карты 
Стратегического Совета;

Рис. 10. Пример каскадной аварии 
взаимозависмых городских сервисов

Рис. 11. Карта живучести и 
взаимозависимости региональных служб / 

инфраструктур

Рис. 13. Потенциальный риск 
керосинопровода Манчестерского аэропортаРис. 12. Полная карта взаимозависимости 

сервисов и инфраструктур г.Екатеринбурга

Рис. 14. Взаимозависимые инфраструктурные 
Архангельской области
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водосбор, воздушная и подземная экосис-
темы). 

‒ Оценка необходимости (да,  нет) вос-
становления или улучшения состояния  
экосистемы водного объекта. 

‒ Определение степени произошедших 
изменений (обратимое, необратимое) в 
биогеоэкосистеме водного объекта

– Определение реально достижимой 
степени восстановления нарушенных эко-
систем  водного объекта и водосбора  в 
конкретной ситуации с учётом техничес-
ких и финансовых возможностей. 

– Анализ причин фиксируемого сос-
тояния водного объекта, ранжирование 
источников негативного воздействия по 
количеству вносимых загрязнений и по 
степени негативного воздействия).

– Выбор методов реабилитации  коли-
чественных, качественных характеристик 
водного объекта и его биогеоэкосистемы 
на основе ранжирование причин его неу-
довлетворительного состояния.

–  Прогноз состояния водного объек-
та после предполагаемого устранения ос-
новных причин ухудшения качества воды 
и стоковых характеристик водоисточника, 
сопоставление с целевыми показателями, 
принятыми в СКИОВО бассейна водного 
объекта.  

– Выбор оптимальных «технических  
методов ликвидации причин фиксируемо-
го состояния водного объекта (Техноло-
гическое регулирование водопользования 
(нормирования сбросов).

– Разработка ОВОС предлагаемых ме-
тодов ликвидации источников загрязнения 

– Определение этапов реабилитации в 
соответствии с финансовыми возможнос-
тями хозяйствующих субъектов и необхо-
димым уровнем  восстановления с оценкой 
результатов каждого этапа.

– Собственно реабилитация  водного 
объекта и водосбора.

–  Мониторинг за состоянием восста-
новленного водного объекта и водосбора.

– Корректировка «реабилитационных» 
мероприятий  в соответствии с результата-
ми мониторинговых наблюдений.

Реализуя  положения «Общей методо-
логии…», учитывая разнообразие и раз-
личие физических и биологических  про-
цессов, протекающих в различных водных 
объектах, были разработаны: «Пособие по 
выбору приоритетных действий, направ-
ленных на реабилитацию водоёмов (озёра, 
водохранилища)», «Пособие по выбору 
приоритетных действий, направленных 
на реабилитацию водотоков», «Пособие 
по экспертизе проектов,  направленных на 
реа билитацию водоёмов (озёра, водохра-
нилища)», «Пособие по экспертизе проек-
тов,  направленных на реабилитацию водо-
токов» 

III. 1 Пособие по выбору приоритет-
ных действий, направленных на реаби-
литацию водоёмов (озёра, водохрани-
лища)

«Пособие по выбору приоритетных 
действий, направленных на реабилитацию 
водоёмов (озёра, водохранилища)» разра-
ботано для озёр и водохранилищ с замед-
ленным, умеренным и повышенным водо-
обменом,  подверженным эвтрофикации, 
либо не подверженным эвтрофикации, но 
загрязняемым специфическими ингреди-
ентами, либо подверженным и эвтрофика-
ции, и загрязнению.  Помимо классифика-
ции по проточности, эти водные объекты 
разделены на оптически мелководные и 
средне-глубоководные, и глубоководные, 
отличающиеся трофическим статусом и 
видовым составом  продукции внутриво-
доёмных процессов (фитопланктон, выс-
шая водная растительность).

В основе данного  «Пособия ….» ле-
жит балансовый метод. Для эвтрофируе-
мых водоёмов производится определение 
удельной фосфорной нагрузки,     основ-
ных потоков фосфора (внешних, включая 
и водосбор,  и внутренних), определяется 
его годовой  баланс, трофический уровень,  
оценка необходимого снижения биогенной 
нагрузки, ранжирование потоков, выделе-
ние наиболее существенных,  выбор ме-
тодов их  инактивации, прогноз состояния 
водоёма после данной процедуры и коррек-
тировка степени  инактивации источников, 
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если  ожидаемый результат не достигнут.   
При этом учитываются возможности НДТ. 

Для водоемов, не подверженных ин-
тенсивной эвтрофикации, но загрязняемых 
техногенными ингредиентами, оценивает-
ся фактическое состояние по интегрально-
му Показателю Антропогенной Нагрузки 
(ПАН) с экологических позиций, опре-
деляющему, в соответствии с /1/., классы 
качества воды по  значениям пороговых 
ПАН  при наличии в воде не только базо-
вых показателей, но и  показателей экоток-
сичности, поступление годового количе-
ства ингредиентов из внешних и внутрен-
них источников и величина общего ПАН 
и его составляющие (ПАН, формируемый  
каждым из загрязнителей Производится 
внутреннее ранжирование ПАН по ин-
гредиентам, определяются оказывающие  
наиболее значимое воздействие. Далее по 
величине ПАН ранжируются источники 
загрязнения, выделяются наиболее значи-
мые, выбираются методы их инактивации 
и рассчитывается снижение количества по-
ступающего ингредиента в водоем, умень-
шение величины ПАН лимитирующего 
показателя воздействия при той или иной 
степени изъятия соответствующего ему 
ингредиента выбранным методом (с уче-
том НДТ), а также изменение их концен-
трации в водоеме и ПАН в целом для вод-
ного объекта. 

При совокупном воздействии антро-
погенной деятельности (эвтрофирование и 
загрязнение химическими ингредиентами) 
выполняются все перечисленные выше 
процедуры.

Приведены примеры апробации Пред-
лагаемого «Пособия…». Например, для 
озера Шарташ (интенсивно эвтрофиру-
ющего водоёма) произведена оценка его  
состояния  после реализации восьми, рас-
сматриваемых  в проектных организациях  
реабилитационных   мероприятий: – из-
менение проточности; – удаление донных 
отложений; – предотвращение внешнего 
загрязнения фосфором;  – химическая ко-
агуляция фосфора;  – техническое изъятие 
продукции макрофитов; – создание экосис-

темы с высокой продукцией рыб-макрофи-
тофагов и рыб-фитопланктонофагов и ин-
тенсивный их вылов; – повышение уровня 
водоема. Для данного водоёма значимый 
эффект достигается  только при удалении 
донных отложений или повышения уровня 
на 2 метра. При этом «Пособие …» позво-
ляет  рассчитать необходимое и достаточ-
ное количество  удаляемых донных отло-
жений для достижения задаваемого уровня 
трофии. Повышение же уровня  озера на 2 
метра возможно только теоретически. 

III. 2 Пособие по выбору приоритет-
ных действий, направленных на реаби-
литацию водотоков

Анализ причин, вызывающих неже-
лательные с точки зрения водоснабжения 
и использования рекреационных и биоло-
гических ресурсов изменения состояния 
естественных поверхностных водотоков 
показал, что они могут быть как антропо-
генного, так и естественного характера. 

Пособие по выбору приоритетных дей-
ствий, направленных на реабилитацию во-
дотоков  основано на анализе степени на-
рушения выше упомянутых характеристик, 
анализе и  ранжировании  их причин. На 
основании последнего производится под-
бор мероприятий, определение необходи-
мой и достаточной степени их реализации 
для достижения задаваемых параметров,  
прогноз состояния реки после  их реализа-
ции и корректировка( при необходимости).

Рассмотрена совокупность следующих   
видов воздействия (антропогенного и  при-
родного) на речные системы: – спрямление 
речных русел; – добыча гравия и песка из 
русла; – добыча драгоценных металлов и 
камня из русел дражным способом; – раз-
рыв речного континуума путем строитель-
ства гидротехнических сооружений; – ис-
тощение водных ресурсов вследствие их 
чрезмерного изъятия; – засорение русел 
топ ляком при сплаве древесины, травой, 
мусором,  технологическими, строитель-
ными и бытовыми отходами; –  загрязнение 
реки сточными водами, в т.ч. ливневыми с 
территории городов и поступающими с во-
дой притоков; –  загрязнение реки поверх-
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ловиях ЕврАзЭСовских реалий, поскольку  
позволяет:

• выявлять зоны уязвимости региона 
или города;   

• оценивать глубину  (число вовлечен-
ных в аварию сервисов/инфраструктур) 
при возможных каскадных авариях; 

• вырабатывать практические меры по 
предотвращению и уменьшению послед-
ствий аварий и катастроф; 

• обеспечить безопасность региональ-
ных сервисов и инфраструктур в кратко- и 
долгосрочной перспективе; 

• оптимизировать инвестиции в безо-
пасность региональных инфраструктур по 
макроэкономическим критериям индекса 
качества жизни (ИКЖ) и готовности пла-
тить (ГП); 

• осуществлять оперативную поддерж-
ку принятия управленческих решений на 
уровне региона и его городов по терри-
ториальным критериям средней ожидае-
мой продолжительности жизни (СОПЖ) 
и региональному индексу качества жизни 
(РИКЖ). Эти критерии позволяют актив-
но управлять экономикой региона и обес-
печить рост продолжительности жизни в 
доб ром здравии; 

• провести обучение технологиям без-
опасности и основам управления живу-
честью региональных инфраструктур как 

сотрудников Администраций муниципа-
литетов и заинтересованных организаций, 
так и студентов-магистрантов (совместно с 
Институтом Строительства и Архитектуры 
УрФУ); 

• подготовить экспертов в этой области 
для работы в составе  экспертных групп;

• создать офис региональной/муници-
пальной живучести;

• организовать деятельность живой ла-
боратории в области социальной безопас-
ности;

• адаптировать жителей Иссык-Куль-
ского региона ко все ускоряющимся изме-
нениям цифровых технологий 21-го века 
и оперативно купировать/минимизировать 
социальные стрессоры;

• построить виртуальную цифровую 
модель живучести Иссык-Кульского ре-
гиона. 

В результате применения ПАК ЖИБУР 
возможно, к примеру, визуализировать: 
карту индивидуального риска (показана 
часть г. Екатеринбурга, рис. 9) процесс 
каскадного развития аварии типа «потеря 
снабжения ресурсом» (рис. 10), карту жи-
вучести (рис. 11) и взаимозависимости го-
родских инфраструктур (рис. 12), а также 
карту риска керосинопровода Манчестер-
ского аэропорта (рис. 13); схема послойно-
го анализа инфраструктур Архангельской 
области (рис. 14).

Рис. 9. Оценка уязвимости города – карта риска г. Екатеринбурга 
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шум); интеллектуаль ные энергетические 
системы возобновляемой энергии];

Образование: [система всеобщей ком-
пьютерной грамотности; дистанционное 
образование; интеллектуальная образова-
тельная среда; повышение квалификации 
и переподготовка специалистов в области 
анализа и управления региональным рис-
ком];

Транспортные системы: [умные све-
тофоры; сервисы сообщения автономных 
транспортных средств (АТС); сервисы 
распознавания дорожной инфраструктуры 
АТС; система поиска попутчиков (карше-
ринг); умные парковки];

Розничная торговля и логистика: 
[ум ные кассы; технологии автоматизиро-
ванных складов];

Сфера ЖКХ: [система автоматизиро-
ванного учета  объемов потребляемых  ре-
сурсов].

Для безопасной имплементации пред-
ставленных выше сервисов, в ПАК ЖИ-
БУР предусмотрена возможность исполь-
зования технологии блокчейн по версии 
Эмеркоин (специально подогнанную под 
проблему умного региона при участии 
НИЦ УрО РАН). В настоящее время техно-
логия Эмеркоин используется  для точного 
выполнения следующих функций: (1) Под-
тверждение данных, кадастровый учет; 
(2) подтверждение аттестатов и дипломов; 
тайм-стемп (регистрация времени созда-
ния) документов); (3) Компьютерная безо-
пасность (системы доступа пользователей, 
DNS-адресация сайтов в интернете, защи-
щенная IP-телефония, товары и собствен-
ность, подлинность товаров и услуг, права 
владения цифровой собственностью). Для 
ПАК ЖИБУР для ИКР предусмотрено рас-
пространения технологии блокчейн на все 
диагностические и мониторинговые изме-
рения, при оценке ущербов и транзакциях 
связанных с мейнтенансом (техническим 
обслуживанием и ремонтом) критичных 
взаимозависимых инфраструктур, и ин-
вестициях в проекты, связанных с повы-
шением безопасности и живучести регио-
нальных объектов.

Платформа Эмер состоит из цепоч-
ки блоков высокой защищенности и сети 
пользователей с полной историей транзак-
ций между ними. Она позволяет участни-
кам обмениваться коинами, информацией 
и подтверждать историю транзакций.

Возможности платформы Эмер с 
ис пользованием обычных компьютеров:

• верификация диагностики (данных 
сенсоров, команд управления, событий), 
мониторинга и мейнтенанса инфраструк-
тур всех типов, надежность записей, 

• временные цепочки показаний дат-
чиков и приборов с полным доверием для 
участников сети; 

• подтверждение оценок ущерба от ин-
цидентов, аварий и катастроф; 

• учет транзакций в IoT (интернете ве-
щей), микроплатежи;

• оптимизация регионального говер-
нанса, кибербезопасность;

• интеграция с ЖИБУР и физической 
подсистемой региональной живучести; 

• запись (не более 20 Кбайт)/чтение 
данных в произвольном формате с любого 
узла сети; 

• обмен данными с блокчейном по http, 
через стандартизованный API, локально 
или через удаленный сервер; 

• выделение географических зон и 
групп пользователей. 

ПАК ЖИБУР по замыслу осуществ-
ляет кардинальное, научно-обоснованное 
практическое  решение проблемы обес-
печения непрерывности бизнес-потоков  
цифровых сервисов и инфраструктур  в ус-

Рис. 7. Существующая сеть Эмеркоин
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ностным стоком с территории водосбора; – 
загрязнение реки поверхностным стоком с 
территории водосбора при гидравлической 
добыче драгоценных металлов и камней; – 
тепловое загрязнение воды; – снижение во-
доудерживающей удерживающей способ-
ности речных бассейнов; –  засорение рус-
ла реки в результате естественных природ-
ных процессов (оползни, ветровал, жизне-
деятельность животных и пр.); – влияние 
накопленного экологического ущерба.

Степени нарушения при  загрязнении 
поверхностных вод и изменения состояния 
водной  экосистемы при антропогенной на-
грузке, способствующей указанным изме-
нениям:

– Низкая – речная экосистема находит-
ся в хорошем естественном состоянии, не 
испытывающем, или слабо испытываю-
щем антропогенное воздействие от загряз-
нения воды – ИТК(индекс трофической 
комплектности) > 20,58; ПАН =< 10,8 

– Средняя – речная экосистема испы-
тывает умеренную антропогенную нагруз-
ку из-за постоянного присутствия источни-
ка (причины)загрязнения вод и изменения 
состояния экосистемы – 13,72 < ИТК < 
20,57; 10,8 < ПАН < 24,0. 

– Высокая – речная экосистема подвер-
жена сильной деградации из-за высоких 
концентраций загрязняющих веществ в 
сточных водах или других воздействий – 
ИТК < 13,72; ПАН >= 24,0. 

2.1 Определение кризисных участков 
и необходимости проведения на водотоке 
реабилитационных работ 

Производится сбор мониторинговой ин-
формации, на основе которой формируется 
оценка общего состояния проблемного во-
дотока или его участков и представление о  
видах антропогенного воздействия на него. 
На основании  положений, закреплённых в 
табл.1, определяются: – оцениваемый  пока-
затель; – виды исследований, необходимые 
для оценки состояния и принятия решения 
о необходимости реабилитации при опреде-
лённых видах воздействия. 

Проводятся рекогносцировочные  гид-
рохимические и гидрологические  иссле-
дования  на всех водохозяйственных участ-
ках водотока, для которых рассчитывается 
фактическая  величина ПАН  в начале и 
конце участка. 

Фактические величины ПАН  наклады-
ваются на график, построенный в коорди-
натах: – длина реки (участка) с нанесённы-
ми точками отбора (ось абсцисс) –  величи-
на  ПАН (ось ординат) (рис.1)  На нём про-
ведены  три прямые, параллельные оси Х: 
одна из ординаты 4,2 (максимальное значе-
ние ПАН  для  1-го класса  качества воды – 
прямая 1), вторая –  из ординаты 10,8 (мак-
симальное значение ПАН  для  2-го класса  
качества воды – прямая 2)  третья – из ор-
динаты  24,0 (максимальное значение ПАН  
для  3-го класса  качества воды – прямая 3). 

Рисунок 1.  Изменение величины ПАН для  различных участков условного водотока
Примечание:–  горизонталь 1 – верхняя граница ПАН  для первого класса качества воды;

– горизонталь 2 – верхняя граница ПАН  для второго  класса качества воды;
– горизонталь 3 – верхняя граница ПАН  для третьего  класса качества воды;

– кривая 4 фактические значения ПАН  для исследуемых участков
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Опираясь на данные, представленные 
на рис.1, можно сделать заключение, что в 
реабилитационных мероприятиях различ-
ного уровня, ведущие к снижению ПАН,    
нуждаются участки от 2-го створа до пято-
го, от седьмого до десятого и от 14 до 15.  

Для этих участков определяются кон-
кретные виды антропогенного воздейст-
вия, оказывающие негативное влияние на 
состояние водотоков. 

Проводятся необходимые исследова-
ния,  на основании которых определяется,  
в соответствии с табл. 1, степень измене-
ния, произошедшая в водотоке  и  необхо-
димость в проведении  реабилитационных 
работ. (Табл. 2 представлена в сокращён-
ном варианте)

Целевыми показателями при реабили-
тации водотоков с измененными параме-
трами, является состояние, соответствую-
щее  показателю, при котором необходи-
мость в реабилитации отсутствует .

В таблице 3 (Представлена на один вид 
воздействия)   показаны виды воздействий,  

степени изменения, требующие проведе-
ния реабилитационных мероприятий, пе-
речень реабилитационных  мероприятий, 
позволяющих решить задачу

Аробация «Пособия …» проводится на 
р. Туре.

Река Тура находится в Западной Си-
бири, является левым притоком р. Тобол, 
относящегося к гидрографической сети 
Арк тического бассейна (Исеть – Тобол 
– Иртыш – Обь). Река Тура протекает по 
территории Свердловской области (70%), 
далее последние 260 км протекает по Тю-
менской области и впадает в р. Тобол в 
256 км от его устья. Общая длина реки 
Тура – 1030 км, площадь водосбора – 80,4 
тыс. км2. Расстояние от устья до наиболее 
удаленной точки речной системы (исток 
р. Тагил) 1057 км, общее падение на этом 
расстоянии 477,5 м, средний уклон 0,4%, 
средневзвешенный уклон 0,1%. Речная 
сеть бассейна хорошо развита, густота 
речной сети 0,14 км/км2.

№
пп

Виды 
воздей-
ствия

Виды 
воздействия

Виды исследований, 
необходимые для 

оценки состояния и 
принятия решения 
о необходимости 

реабилитации

Степени 
Изменения

Необходи-
мость 

в реабили-
тации

Спрям-
ление 

речных 
русел

Изменение русловых 
процессов: усиление 

интенсивности 
размыва русла, 

увеличение коли-
чества местного 
твердого стока 
и последующее 

отложение наносов на 
нижерасположенном 

участке, 
перераспределение 

уклонов и изменение 
характера русловых 

деформаций.

1. Изучить на 
карте вид реки в 
плане и сравнить 

историческую карту 
с современной, опре-
делить, являются ли 

изменения результатом 
инженерных работ и 

т.д. 
2. Оценить изменения 
русловых процессов: 

морфологических 
изменений русла, 
определение зон 

наносов, намыва и 
подмыва берегов, 

переформатирования 
дна, плановые 

изменения, 

Усиление интенсивности  
размыва русла, 

перераспределение 
уклонов и изменение 
характера русловых 

деформаций от 0 до 15% 
от протяжённости участка 

включительно, 
увеличение местного 

твёрдого стока на 
участке на 15%.

Усиление интенсивности 
размыва русла, 

перераспределение 
уклонов и изменение 

характера русловых де-
формаций от 15% и выше 
протяжённости участка,  

увеличение местного 

Не требуется

Требуется

Таблица 1.  Виды воздействий,  оцениваемый показатель,  виды исследований,
степени изменения,  необходимость в реабилитации
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На основе анализа и обобщения миро-
вого опыта создания умных городов и пер-
вичного  опыта Свердловской области РФ 
по созданию умного региона (УР) [9], мож-
но предложить шесть функционально-тех-
нологических областей цифровизации. В 
первом приближении это: 

умные: (1) образ жизни (содействие 
повышению качества жизни населения ре-
гиона), (2) люди (повышение уровня циф-
ровой культуры населения региона и всех 
процессов его обучения), (3) экономика 
(внедрение инноваций и цифровых техно-
логий в секторе экономики с целью обеспе-
чения конкурентоспособности на мировом 
уровне); (4) мобильность (оптимизация 
пассажиропотока и дорожного движения, 
внедрение автономных транспортных 
средств), (5) управление (обеспечение 
прозрачности принятия решений на осно-
ве сохранения данных и повышения каче-
ства и объема предоставляемых госуслуг в 
электронной форме) и (6) среда (использо-
вание цифровых технологий для снижения 
потребления ресурсов и мониторинга каче-
ства окружающей среды, а также быстрого 
реагирования на загрязнение и аварийную 
ситуацию). Этот перечень практически пе-
рекрывает всю номенклатуру деятельности 
любого региона республики Кыргызстан 
(энергетика, промышленность, сельское 
хозяйство, туризм, ЖКХ, медицина об-
разоание, культура и т.п.) или города – от 
киш лака до города миллионника (Бишкек).

В обозначенных выше рамках предла-
гается следующий реестр первой очереди 
цифровых сервисов-решений, в котором 
учтена специфика инфраструктуры Ис-
сык-Кульской области и Кыргызской Pес-
публики в целом: 

Государство–гражданин: [единый 
пор тал госуслуг; система электронных ре-
ферендумов (с использованием идейного 
актива эпоса «Манас»]; 

Администрация–Администрация: 
[электронный документооборот, платфор-
мы межведомственного взаимодействия]; 

Администрация–Бизнес: [информа-
ция малого и среднего бизнеса о проведе-
нии инновационных госзакупок]; 

Администрация–госслужащие: [ин-
формация о льготах, формах поддержек, 
профсоюзной активности].

Супраживучесть и безопасность: 
[технологии предсказания потенциальных 
угроз, в том числе, по типу черный/серый 
лебедь; общественная безопасность; авто-
матизированный мониторинг объектов];

Финансы: [технологии распределен-
ного реестра (блокчейн)];

Сфера сельского хозяйства: [техно-
логии умного животноводства (молочного 
кластера,  овцеводства); технологии умно-
го земледелия [26, 27]];

Сфера производства: [роботиза-
ция производственных систем; цифровое 
управление];

Вторичное использование ресурсов: 
[технологии  дистанционного мониторинга 
охранной зоны озера Иссык-Куль; автома-
тизация сбора и утилизации отходов]; 

Культура и туризм: [технологии до-
полненной реальности, в первую очередь, 
применительно к священному озеру Ис-
сык-Куль, умные курорты];

Строительство и жилье: [система 
BIM интеллектуального проектирования 
зданий];

Здравоохранение: [системы телемеди-
цины; единая медицинская информацион-
ная система; технология персонализации 
лечения]; 

Изобретательская социальная ак-
тивность и креативность: [единая пло-
щадка взаимодействия жителей (села, 
мик рорайона, города, мегаполиса; живые 
лаборатории; открытые центры разработки 
мобильных приложений];

Окружающая среда и экология: [ум-
ный мониторинг радиационных отвалов 
урановых рудников,  состояния поверх-
ностных водных объектов, побережья озе-
ра Иссык-Куль; умный мониторинг зоотех-
нической ситуации распространения 
трансграничных инфекций и паразитар-
ных заболеваний сельскохозяйственных 
животных и растений; умная городская 
среда (контроль уровня городского загряз-
нения (воздух, вод ные объекты, земля, 
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ной радиации от 400 до 650 нм [Matorin 
etai, 2004].

С другой стороны возбуждение флуо-
ресценции в разных полосах поглощения 
характерных дополнительных пигментов 
в настоящее время используется для оцен-
ки количественного соотношения разных 
групп водорослей в смешанной популяции 
фитопланктона с использованием флуорес-
ценции [Beutleretal., 2002]. Имеются серий-
ный погружной прибор (ВВЕ Kiel, Германия) 
(www.bbe-moldaenke.de) и лабораторный 
флуориметр PHYTOPAM(HeinzWalzGmbH, 
Германия) (www.walz.com), в которых этот 
принцип реализован.

Регистрация разработанным погруж-
ным флуориметром количества фитоплан-
ктона по F0, фотосинтетической активно-
сти по Fv/Fm и интенсивности освещения на 
данном горизонте позволяет оценить фото-
синтетическую продукцию, которая может 
быть откалибрована для каждого водоема 
по классическим методам с использовани-
ем радиоактивного углерода ' С. Поскольку 
световые зависимости продукции могут 
быть нелинейными, для улучшения кор-
реляции можно вводить дополнительные 
уточняющие коэффициенты [Антал, 2000; 
Антал etai, 2001; Ostrowska, 2001].

Зависимость скорости фотосинтеза от 
интенсивности действующего света опи-
сывается уравнением:

где, qP – квантовый выход фотосинтеза 
(qP= qZ*K, где К – стехиометрический 
коэффициент продукт/квант, равный, на-
пример, для кислорода 1/8); Ф – скорость 
фотосинтеза, Фтах – скорость фотосинтеза 
при насыщающей интенсивности света; 
V– скорость разделения зарядов в реакци-
онном центре, а остальные обозначения 
как в (1 и 2).

Выражая концентрацию реакционных 
центров через Fo по уравнению (2), учи-
тывая равенство qZ=Fv/Fm и обозначив 
A=G*qF0*Iexc, можно связать скорость 
фотосинтеза с параметрами флуоресцен-
ции фитопланктона:

Очевидно, что при интенсивности све-
та меньше той, которая требуется для на-
сыщения фотосинтеза (V< Фтах), скорость 
фотосинтеза равна:

независимо от таксономического состава 
фитопланктона, при условии, что спек-
тральное распределение возбуждающего 
флуоресценцию света близко к таковому 
для естественной подводной освещеннос -
ти. В нашей реализации флуориметра не 
предпринято специальных мер для под-
гонки спектрального состава ' возбуждаю-
щего света к естественному свету, однако, 
следует отметить, что эти два распределе-
ния, по-видимому, не слишком сильно от-
личаются друг от друга. Спектр излучения 
применяемых ксеноновых ламп сходен со 
спектром солнечного света, а полоса про-
пускания светофильтра СЗС-22, выделяю-
щего спектральную область от 400 до 650 
нм близка к полосе пропускания воды. Бо-
лее точные результаты можно получить, 
прокалибровав показания прибора для 
разных групп фитопланктона с различным 
сос тавом пигментов, и определяя при из-
мерениях преобладающую таксономиче-
скую группу фитопланктона.

Рис.7. Корреляция между продукцией, 
рассчитанной из Fv/Fm, Fo и интенсивности 
освещения, и продукцией, определенной по 
фиксации 14С, для летнего фитопланктона.

Ф𝑚𝑚𝑚𝑚𝑚𝑚 =  𝐾𝐾
𝐴𝐴

× 𝐹𝐹0
𝐹𝐹𝑢𝑢
𝐹𝐹𝑚𝑚

× 𝐼𝐼𝑚𝑚𝑎𝑎𝑎𝑎               (5)

Ф = 𝐅𝐅𝟎𝟎
𝐀𝐀×𝐒𝐒

× 𝐈𝐈𝐚𝐚𝐚𝐚𝐚𝐚×Ф𝐦𝐦𝐚𝐚𝐦𝐦
𝐈𝐈𝐚𝐚𝐚𝐚𝐚𝐚+Ф𝐦𝐦𝐚𝐚𝐦𝐦/𝐊𝐊× 𝐅𝐅

𝐅𝐅𝐦𝐦
×𝐒𝐒

         (4)

Ф𝑚𝑚𝑚𝑚𝑚𝑚 =  𝐾𝐾
𝐴𝐴

× 𝐹𝐹0
𝐹𝐹𝑢𝑢
𝐹𝐹𝑚𝑚

× 𝐼𝐼𝑚𝑚𝑎𝑎𝑎𝑎               (5)
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Выявленные участки с деградацией по 
ПАНб были исследованы на виды негатив-
ного воздействия. Для р. Туры установле-
ны следующие виды воздействия:

• добыча полезных ископаемых из рус-
ла (песка, гравия, драгоценных металлов и 
камней дражным способом);

• разрыв речного континуума путем стро-
ительства гидротехнических сооружений;

деформации русла как 
по профилю, так  

и в плане, гидрология 
/7/. Экосистемные 

исследования.
3 Желательно 

иметь информацию 
о состоянии 

реабилитируемой 
реки или  участка  

на уровне периода, 
предшествующего 

изменению водотока 
в результате 

вмешательства 
(гидрология, 

профиль и план  
русла, гидрохимия,  

состояние экосистемы.  

твёрдого стока на участке  
более, чем на  15%. 

Таблица 2.  Виды воздействий,  степени изменения, требующие проведения 
реабилитационных мероприятий, необходимые реабилитационные мероприятия

№
пп Виды воздействия

Изменения, 
требующие проведения 

реабилитационных работ

Виды реабилитационных 
воздействий

при различных степенях изменений
Спрямление русел Усиление интенсивности 

размыва русла, 
перераспределение уклонов 

и изменение характера 
русловых деформаций  от  

15% и выше протяжённости 
участка,  увеличение 

местного твёрдого стока на 
участке  более, чем на  15%. 
Свыше 15% протяжённости 

участка реки имеют 
изменение плановой 

конфигурации, продольного 
и поперечного профиля 

участка реки 

1. Мероприятия, направленные на 
возвращение плановой конфигурации 

участка реки, его  продольного и 
поперечного профиля  к исходным 

(до спрямления) на  85% его 
протяжённости. (уменьшение скоростей на 
участке за счёт уменьшения уклонов, что 
может быть достигнуто удлинением пути 

воды  за счёт меандрирования. 
2. Удаление отложившихся отложений 

наносов на нижерасположенном участке до 
уровня естественного залегания русла.
3. Возможная очистка старого русла до 

уровней естественного залегания и другие 
русло-восстановительные работы.

4. Прогноз состояния после реабилитации. 
Разработка системы мониторинга. 

Мониторинг.

• засорение русел топляком при сплаве 
древесины, травой, мусором, строительны-
ми и бытовыми отходами;

• загрязнение реки сточными водами, в 
т.ч. и ливневыми с территории городов;

• загрязнение реки поверхностным 
стоком с территории водосбора, включая 
загрязнение реки при гидравлической до-
быче драгоценных металлов и камней;
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наблюдений, рассчитанных на 1 раз в се-
зон,  некоторых зон – 1раз в несколько лет 
(донные отложения, например).

III. 3 Пособия по экспертизе проек-
тов, направленных на реабилитацию 
по верхностных  водныхобъектов  разра-
ботаны в связи с необходимостью общей 
методологии проведения данных работ, 
поскольку анализ показал отсутствие тако-
вой это, зачастую, приводило к противопо-
ложным заключениям по одному проекту,  
одоб рению реабилитационных мероприя-
тий, фактически не принесших положи-
тельных изменений в состояние водных 
объектов

Оценка состояния водных объектов, 
как факторов формирования среды обита-
ния является базовой характеристикой для 
организации на территории того или иного 
вида хозяйственной деятельности. Необ-
ходимость проведения реабилитационных 
работ на водных объектов – одна из слож-
ных и необходимых задач мировой водохо-
зяйственной деятельности. 

1. ГОСТ Р 575075-2016 «Методология 
и критерии идентификации наилучших 
дос тупных технологий водохозяйственной 
деятельности. М.: Стандартинформ, 2016»

• влияние  накопленного экологическо-
го ущерба.

• Транзитное загрязнение сточными во-
дами р. Туры через притоки: р. Кушва, р. 
Выя, р. Салда, р. Тагил, р. Ница, р. Пышма. 

Наиболее сложная ситуация склады-
вается после впадения р. Пышмы.  Пред-
ставлено количество населённых пунк-
тов и предприятий на водосборе Туры, 
являющихся  источниками загрязнений. 
Представлены виды работ, необходимые 
для проведения непосредственно в русле 
р. Туры.

Необходимо проведение комплексных 
исследований на всех притоках, оказываю-
щих влияние на состояние р. Туры для 
выяс нения источников негативного влияния 
на  качество воды в них   и разработке реа-
билитационных мероприятий для притоков.

В настоящее время ведутся исследо-
вания, направленные на разработку реа-
билитационных мероприятий для одного 
из наиболее  крупных притоков р. Туры – 
р. Пышмы. 

Поскольку в обеих пособиях исполь-
зуется Балансовый метод, обследования  
рекомендуется проводить ежемесячно в те-
чение года, в отличии от мониторинговых 
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Интенсивность флуоресценции образ-
ца воды, содержащего фитопланктон, опре-
деляется уравнением:

             1)

буждающего света i(X) При равномерном 
спектральном распределении возбуждаю-
щего света (i(X)=const), Sесть интеграл 
спектра поглощения светособирающей ан-
тенны.

Измеряем параметры флуоресценциии
Fv=Fm-F0 Максимальная переменная флуоресценция
Vj=(Fj-F0)/Fv Относительная амплитуда O-J фазы
V^CFr-FjJ/Fv Относительная амплитуда J-I фазы
M0= 4-(F30OMKC-FO)/FV Начальный наклон фазы О-J роста флуоресценции
SM=(Area)/Fv Площадь между кинетической кривой флуоресценции 

(0-J-I-P) и уровнем Fm, нормированная на величину Fv
ETo/ABS= (Fv/Fm) (1-Vj) Квантовый выход электронного транспорта
qE=(Fm-F6s)/Fv Способность к рН-индуцированному нефотохимическому 

тушению флуоресценции
qPQ=(Fm-Fi)/Fv Способность пула хинонов тушить флуоресценцию

Таблица 2. (продолжение). Измеряемые и рассчитанные параметры флуоресценции 
в ЛР-тесте [Strasseretah, 2004]

где, N – концентрация фотосинтетических 
реакционных центров в единице объема 
воды; S(X) – поперечное сечение погло-
щения светособирающей антенны одного 
реакционного центра, зависящее от длины 
волны возбуждающего света (то есть спектр 
поглощения комплекса светособирающих 
пигментов реакционного центра); 1ехс(Х) 
– абсолютное спектральное распределение 
интенсивности света, возбуждающего флу-
оресценцию lexc = 1ехс(Х) – интегральная 
интенсивность возбуждающего света; i(X) = 
lexc(X)/lexc – нормированная функция спек-
трального распределения возбуждающего 
света; qF0 – квантовый выход флуоресцен-
ции при открытых реакционных центрах; и 
С – фактор зависящий от геометрии светос-
бора и чувствительности устройства, реги-
стрирующего интенсивность флуоресцен-
ции.

            (2)

где S = i(X) * S(X) – поперечное сечение 
поглощения одного реакционного центра 
(размер светособирающей антенны) для 
данного спектрального распределения воз-

Таким образом, интенсивность флуо-
ресценции F0 пропорциональна суммар-
ной величине светособирающей антенны 
(N*S) всего фитопланктона, находящегося 
в единице объема воды, то есть является 
наиболее адекватным показателем обилия 
фитопланктона, характеризующим коли-
чество света поглощаемого данной попу-
ляцией фитопланктона. Параметр F0 более 
пригоден для количественной оценки со-
держания фитопланктона, чем измерения 
концентрации хлорофилла а, если полоса 
возбуждения флуоресценции в используе-
мом приборе охватывает весь спектраль-
ный диа пазон фотосинтетической актив-

Рис.6. Горизонтальное распределение 
параметров флуоресценции Fo(Хл*) и Fv/Fm
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